Siber Tehditler ve Enerji Altyapisinin Giivenligi
Aydin KARADEMIR

Ozet

Enerji sistemlerin ve bir¢ok alanlarda oldugu gibi sistemsel baglant1 ayarlar1 bulunmaktadir.
Ve bir¢ok alanlarda ister fiziksel ister psikolojiksel ve siber giivenligi tehdit eden bir ¢ok dizi
izlenmektedir. Tabi ki enerji de siber giivenligi 6nemli hatta ¢cok zarurl bir noktadir. Artik
internetin yani kendi aralarinda (baglant1 ayarlarin) olmadig1 bir alan yok. Enerji sistemleri
giivenligi de bunun tam merkezinde yer aliyor, ve daima fiziksel tehditleri yaninda siber
tehditler de almaktadir. Enerji gilivenliginde bir kalkan vazifesi goren gelismis son nesil
bilgisayarlarla uluslararasi enerji sistemini korumaktadir. Bu ¢alismanin amaci Siber Tehditler
ve Enerji Altyapisin1 giivenligini saglamak amaciyla ortaya koymak. SCADA  kritik
altyapilarinin Siber tehditler ne kadar acgik oldugu ve savunma mekanizmasi ile nasil siber
giivenligini ortaya koymaktadir. Arastirmada agiklayici ve betimleyici tasvirler kullanilmistir.
Bu onemli husus Enerji sistemlerin de enerji glivenligi ve bu tehditleri savusturmak hayati
Oonem tagimaktadir. Siber tehditlere acik bir sekilde maruz kalinsa devasal maliyetin yaninda
insan sagligini tehdit edecek boyuta gelecek. Tiirkiye'de enerji sektorii; yonetimi ve giivenligi

ulusal siber giivenlik testlerinde gegmis ve ulusal siber giivenlik sertifikasyonu verilmektedir.
Anahtar kelimeler: Siber tehditler, Enerji Sistemlerin de Siber Giivenligi, Ulusal Giivenligi
Abstract

There are system connection settings in energy systems and many other areas. And many
series that threaten physical, psychological and cyber security are watched in many areas. Of
course, cyber security in energy is an important and even a very necessary point. There is no
area where there is no internet, namely (connection settings) among themselves. Energy
system security is also at the very center of this, and it always receives cyber threats as well
as physical threats. It protects the international energy system with advanced latest
generation computers that act as a shield in energy security. The purpose of this study is to
reveal Cyber Threats and Energy Infrastructure in order to ensure its security. SCADA reveals
how vulnerable critical infrastructures are to cyber threats and how cyber security is with its
defense mechanism. Explanatory and descriptive descriptions are used in the research. This
important issue is that energy security in energy systems and warding off these threats are of
vital importance. If exposed to cyber threats openly, it will reach a level that will threaten
human health in addition to huge costs. The energy sector in Turkey, management and
security have passed national cyber security tests and national cyber security certification is
given
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GIRIS

Enerji kontrol sistemlerinde verinin gilivenli bir sekilde akisinin saglanmasi, bilgi
teknolojilerin 6nemi ¢ok biiyiik. Elektrik sayaglarin da, dogal gaz depolama kisimlarin vb.
Diger enerji altarnetiflerde  depolama ve dagitim da BT c¢ok Onemli bir misyonu
bulunmaktadir. Yagamin her olay evresinde yasamin yaninda, yagsami tehdit eden fiziksel ve
psikolojik tehditler de bulunmaktadir. Enerji sistemlerin daima tehdit ile yiizlesmektedir; bu
kesinti hayati durma noktasina kadar getirmektedir, enerji sistemlerin BT gelismesiyle sistem
entegre edilmesi siber tehditlerle karsi karsiya getirmektedir. Enerji sistemlerine yonelik siber
olaylar, ulusal gilivenligi ve ekonomik istikrar1 tehdit edebilecek potansiyele sahip ciddi
risklerdir. Bu nedenle iilkeler, enerji altyapilarin1 korumak amaciyla gesitli siber giivenlik

stratejileri ve politikalar gelistirmektedir. Iste bu baglamda dikkat edilmesi gereken bazi temel
noktalar ve stratejiler:

SCADA sistemleri, enerji altyapilarinda kritik rol oynamaktadir. Bu sistemler, santraller ve
sebeke kontrol merkezleri arasindaki iletisimi saglar. SCADA sistemlerinin gilivenligi i¢in
sunlar 6nemlidir, kullanicilarin giiglii kimlik dogrulama yontemleriyle sisteme erigsmesi
saglanmalidir. Enerji sistemleri Kriptoloji adi altinda yeni bir ana bilim dalinin olugmasi
zaruri bir durum olabilir.

Ozellikle stratejik enerji sistemlerin de ¢alisan personelin erisimin giinden giine giincellemesi
gerek. Enejinin ileti, depolanma ve dagitim merkezi olan konuta merkezine sahsi elektronik
metallerin koymast sakincali bir durum ¢iinkii siber terdrizmin algoritmalari glinden gelisiyor,
farkli casus yazilimlar1 gelismekte. Buna karsi en Onemli anti tez ise donanimli egitimli
bireyler yetistirmek. Siber giivenlik alaninda ¢alisan ulusal sirketleri finanse edip yani
zamanda hali hazirda personelleri kendi biinyesinde istihdam etmek. Dijital isletim
algoritmalarin giinden giine gelismesi ile tehdidi an itibari ile beltaraf etmesi ise yapay
zekanin bir¢ok kisimda 6nemli gorevleri var; Siber saldirilarin an itibari ile savunmaya
gecmesi, Saldiridan 6nce birakacagl hasar1 6nceden analiz etmesi ve daha sonra ise saldir1 dan
sonra ise komplike istatiksel hesab1 hizli bir sekilde tesbit edip dogru bir sekilde ilgili uzman
ve yoneticilere uyarida bulunmasi. Uluslararas: ve ulusal siber glivenlik standartlarina uyum,
giivenlik seviyesinin korunmasina yardimci olur. ABD Ulusal Standartlar ve Teknoloji
Enstitiisti (NIST) ve Uluslararas1 Standardizasyon Organizasyonu (ISO) standartlarina uygun
politikalar gelistirilmelidir. Yerel ve uluslararasi yasalara ve diizenlemelere uyum
saglanmalidir. Enerji sektoriinde is birligi ve bilgi paylasimi, genel siber giivenlik seviyesini
artirir.  Enerji sirketleri ve devlet kurumlar arasinda etkin is birligi mekanizmalar
kurulmalidir. Diger {ilkelerle bilgi paylasimi ve ortak giivenlik girisimleri olusturulmalidir.
Olas1 bir saldirt durumunda sistemlerin hizla toparlanabilmesi i¢in yedekleme ve kurtarma
planlar1 kritik 5nemdedir.Diizenli olarak yedekleme yapilmali ve bu yedekler giivenli yerlerde
saklanmalidir.Saldir1 sonras1 hizla toparlanma ve sistemi geri yiikleme planlari detayli bir
sekilde hazirlanmalidir. Bu stratejilerin etkin bir sekilde uygulanmasi, enerji sistemlerinin
siber giivenligini artirarak kritik altyapilarin korunmasina yardimei olabilir. Her zaman giincel



tehditler ve giivenlik 6nlemleri hakkinda bilgi sahibi olmak, bu stratejilerin basarisin1 devamli
kilacaktir.

Enerji Sistemlerinde Siber Giivenligin Rolii

Giliniimiiz teknoloji ve dijitallesme c¢aginda epeyce kritik bir konu haline gelmistir. Enerji
sistemleri, toplumun neredeyse tiim sektorleri i¢in hayati dneme sahiptir. Bu sistemlerin
kesintisiz ve giivenilir bir sekilde ¢alismasi, ekonomi, saglik, ulasim ve kamu giivenligi gibi
birgok alanin diizenli isleyisini dogrudan etkiler. Dolayisiyla, enerji sistemlerinin siber
giivenligi lizerine yapilan ¢aligmalar, bu alandaki riskleri en aza indirgemek ve daha giivenli
bir altyap1 olusturmak amaciyla stirekli olarak gelismektedir. Modern enerji sistemleri, akillt
sebekeler, otomatik kontrol sistemleri ve diger dijital teknolojiler sayesinde daha verimli ve
esnek hale gelmistir. Ancak bu dijitallesme, ayn1 zamanda siber saldirilara kars1 daha fazla
savunmasizlik anlamina gelir. Ozellikle kritik altyapilara yonelik siber saldirilar, enerji arzini
kesintiye ugratabilir, mali kayiplara yol acabilir ve hatta ulusal giivenlige ciddi tehditler
olusturabilir. Birincil siber giivenlik stratejileri, enerji sistemlerinin giivenligi i¢in Onleyici
tedbirler ve hizli miidahale mekanizmalar1 gelistirilmesini igerir. Bu stratejiler, siber
tehditlerin tespitini ve analizini kolaylastiran gelismis izleme sistemlerini, giivenlik agiklarini
gidermeye yonelik yamalar1 ve yazilim gilincellemelerini ve kullanic1 farkindaligini artirici
egitim programlarni kapsamaktadir. Bir diger onemli konu basligi, enerji sistemlerinde
kullanilan endiistriyel kontrol sistemlerinin (ICS) giivenligidir. ICS'ler, enerji iiretimi ve
dagitimin1 kontrol eden sistemlerdir ve bu nedenle saldirilara kars1 6zel bir koruma gerektirir.
Gilintimiizde ICS'ler, geleneksel giivenlik duvarlar ve antiviriis yazilimlarinin 6tesine gegerek,
ag segmentasyonu, ¢ok faktorlii kimlik dogrulama ve gelismis tehdit tespit sistemleri gibi
daha kapsamli giivenlik ¢oziimleri ile korunmaktadir. Ayrica, enerji sektoriindeki tiim
paydaslarin, siirekli olarak degisen ve gelisen siber tehditlere karsi ortak bir miicadele i¢inde
olmas1 gerekmektedir. Bu baglamda, bilgi paylasimi ve isbirligi, siber giivenlik alaninda daha
etkili sonuglar elde edilmesine yardimci olur. Ornegin, sektdrler arasi isbirlikleri, siber
tehditlerin daha genis bir perspektiften ele alinmasini ve hizli bir sekilde yanit verilmesini
saglar. Sonu¢ olarak, gilivenlik c¢alismalart igerisinde bir yer edinmeye calisan "enerji
giivenligi ve siber giivenlik" giivenlik calismalar1 igerisinde yer edinmistir. enerji
sistemlerinde siber giivenlik, sadece teknik tedbirlerden ibaret degildir. Bu kritik altyapilarin
korunmasi, teknik ¢oziimlerle birlikte organizasyonel politika ve prosediirleri, diizenleyici
cerceveleri ve genis capli isbirliklerini de igeren biitiinciil bir yaklasimi gerektirir. Siber
giivenlik tehditlerinin stirekli evrildigi gilinlimiizde, enerji sistemlerinin giivenligi i¢in
stirdiirtilebilir ve dinamik bir stratejiye ihtiyag duyulmaktadir. Bu strateji, etkili risk yonetimi,
ileri teknolojiler ve yerlesik giivenlik kiiltiirii ile desteklenmelidir. Son zamanlarda enerji
sistemlerinde iletim, dagitim ve depolama sahasinda yasanan siber tehditler kaginilmaz bir
gercektir. Yayinlanan raporlara gére 2014 yilinda 317 milyon, 2015 yilinda ise 431 milyon
yeni zararli yazilim internette dolasima verilmistir (Cift¢i, 2013). Enerji glivenligi ekonomik,
toplumsal, siyasi ve jeopolitik risklerin yonetilebilmesi i¢in ana unsur olma 6zelligine sahiptir
(Lewis, 2002; Ozev, 2017). Enerji giivenligi kavramimiifade etmek igin enerji ve giivenlige
agirlik veren iki farkli yaklasimdan birincisi olan enerjiye olan yaklasimda enerji
kaynaklarinin bulunabilirligi, erisilebilirligi ve kabul edilebilirligi kavramlarini i¢ine alirken,



ikinci yaklagim olan gilivenlige yonelik yaklasimda ise tesislerin her tiirlii saldiriya karsi fiziki
olarak korunmasi agirlik yaklasimdir (Gengtiirk, 2012). Enerji sistemlerinde bir ¢ok farkl
alanlarda ifade edilmektedir; siber savunma, siber istihbarat, siber uzay, ki son zamanlarda
"siber vatan" kavrami oldukca popiiler olmaya calisilmistir, siber terérizmin, dijital fasizm vb.
Bir ¢ok unsur siber giivenlik ve enerji sistemleri giivenligine eklenmistir. Enerji sistemlerinde
siber saldirilar, uzay da yer alan enerji liretim tesislerin de liretim esnasinda olusan dongiisel
olguda yasanan frekanslar ve gerilimde sabitligini ortadan kaldirarak. Yasanan sorunlar
meydana gelir; maddiyat ve can kayiplar meydana gelir. Siber tehditlerin en ¢ok hedef aldig1
nokta jeopolitik 6neme haiz olan ulusal giivenligin huzur ve diizeni saglayan ve milli gii¢
unsur olarak tanimlanan kritik altyapilari; petrol boru hatlari, dogal gazin transit gegis
noktalari, niikleer santrallerin ve hiper internet ag1 vb. Stratejik noktalar1 hedef alan siber
lejyonerler tarafinda daima kars1 ataga gegirilir.

Guniimiizde SCADA sistemler, niikleer santrallerin sistemlerin hayati 6nem altyapilar daima
siber terdristlerin daima hedef aldig1 nokta, terdristlerin ana hedeflerin de bir digeri ise var
olan devlet diizenine kars1 hareket etmek. Bunun en biiylik 6rnegi militanlarin sadece kritik
enerji altyapr sistemlerine hedef almasi degil de bunun yaninda kimlik avciligi, finans,
bankacilik ve borsa alaninda hedef almaktadir. Kamu ydnetiminde halk sagligi, diizeni ve
giivenligin tehdit eden yelpazesi genis bir ka¢ alanda ii¢lincli kol faaliyeti yapmaktadir.
Kimlik avciligr ile ilgili faaliyet ve alanlarina gore kategorize edilmektedir. Stratejik 6neme
sahip bir olan genis alanlarda yayimlan enerji hatlar1 ve niikleer ve atom teknolojileri
konusunda ¢alisan; uzman, miithendis ve teknikerler hakkinda bilgi toplamak ve onlar
iizerinde yapacak yildirma, gii¢siiz birakma ve Oniine gecemeyecek hatalar1 yapmalari igin
kimlik avciligi yapmaktadir. Bu sadece sektorde ¢alisan personellerle sinirli kalmiyor ¢evre
ve aile fertlerine kadar olusan bir "kimlik avciligi haritasi" meydana gelmektedir. Enerji
sistemlerinde bilgi giivenligi konusunda g6z Oniinde bulundurulmasi gereken SCADA
sistemlerinin bilgi glivenligidir. Kritik altyapilarin yonetiminde, hizmet saglamak i¢in cografi
anlamda genis alana yayilmis sistemdir. Datalara aktarilan verilerin giivenligi de en az
gelebilecek tehditlere karsi alinacak dnlemler kadar 6nemli bir durum her an izlenilmeli ve
kontrol edilmeli hatta bir ek olarak da denetimi bir zati teknokratlar yapmali ve giiveli bir
sekilde SCADA sistemlerini ( genis alanlara yayilan biligim sistemleri) kullaniimalidir.

SCADA (Supervisory Control and Data Acquisition) sistemleri, endiistriyel
stireglerin izlenmesi ve kontroliinde kullanilan yazilim ve donanim sistemleridir.
Bu sistemler, hem biiyiik olcekli endiistriyel operasyonlarda hem de kiiciik
olcekli tesislerde etkili bir sekilde kullamlabilir. Iste popiiler bazi SCADA
sistemler nelerdir:

1. Siemens SIMATIC SCADA

e Siemens'in SCADA sistemi, genis 6lgekli endiistriyel uygulamalarda yaygin olarak
kullanilir.
e Ozellikle otomasyon ve kontrol sistemlerinde one ¢ikar.

2. Wonderware InTouch



e Schneider Electric tarafindan gelistirilen InTouch, kullanict dostu grafik arayiizleri
ve giiclii veri analitigi yetenekleriyle taninir.
e Ogzellikle iiretim ve enerji yonetimi i¢in uygundur.

3.GE Digital iFIX

e General Electric'in SCADA sistemi, esnek ve 6lgeklenebilir bir yapiya sahiptir.
e Saglik hizmetleri, enerji, imalat ve diger bir¢ok sektérde kullanilir.

4. Rockwell Automation FactoryTalk

e Rockwell Automation'in SCADA ¢dziimleri, 6zellikle liretim ve proses sektdrlerinde
popiilerdir.
e (Giglii veri toplama, analiz ve gorsellestirme yetenekleri sunar.

5. Ignition by Inductive Automation

e {leri diizeyde esneklik sunan bu agik kaynak SCADA platformu, endiistriyel
otomasyon projelerinde kullanilir.
e Web tabanli ve modiiler yapisiyla dikkat ¢eker.

6. Emerson Ovation

e Ozellikle enerji ve su yonetimi gibi kritik altyap: endiistrilerinde kullanilir.
e Yiiksek giivenilirlik ve performans sunar.

7. Honeywell Experion PKS

e Petro-kimya, rafineriler ve enerji iretim tesislerinde siklikla kullanilir.
e  Giiglii entegrasyon yetenekleri ve ileri diizey kontrol sistemleriyle bilinir.

8. Yokogawa CENTUM VP

e Ozellikle Asya pazarinda yaygin olarak kullanilan bu sistem, yiiksek performans ve
giivenilirlik sunar.
e Kimya, petrol ve gaz endiistrilerinde tercih edilir.

9. ABB System 800xA

e Genis entegrasyon olanaklar1 sunan ABB'nin SCADA sistemi, enerji, kimya ve
petrol & gaz gibi sektorlerde kullanilir.
e Ileri diizey kontrol ve izleme yetenekleri saglar.

Bir¢ok alanlarda bu tiir karmasik sistemler olugsmaktadir. Cografi bilgi sistemleri bunda dahil
Tiirkiye de Monopol isletmelerin en baginda gelen elektrik dagitim sirketleri cografik
konumlarina gére tanimlamaktadir.



Siber militanlar, bircok kritik altyapiyi hedef alabilir ve bu altyapilar tizerindeki
saldwrilar, ciddi ekonomik, ¢cevresel ve sosyal etkileri olabilir. Iste siber
militanlarin tehdit edebilecegi onemli kritik altyapilar:

1. Enerji Sistemleri:

o FElektrik Sebekeleri:Elektrik dagitim ve iletim sistemlerinin hedef alinmasi, genis
kapsamli elektrik kesintilerine ve ekonomik kayiplara yol acabilir.

e Petrol ve Dogal Gaz Altyapilari: Boru hatlari, rafineriler ve depolama tesisleri, enerji
arzini kesintiye ugratabilir.

2. Su Temini ve Atik Su Sistemleri:

e Su aritma tesisleri, pompalar ve dagitim aglar tizerindeki saldirilar, su kitligi ve
kirlilige yol acabilir.

3.Ulasim Sistemleri

e Demiryolu ve Metro Sistemleri: Ulagim sistemlerine yonelik saldirilar, ulasim
aglarinda kesintilere ve giivenlik risklerine neden olabilir.

e Havacilik: Hava trafik kontrol sistemlerine saldir1, hava trafiginde aksamalara yol
acabilir.

e Denizcilik:Limanlar, gemiler ve deniz tasimacilig1 sistemleri hedef olabilir.

4. Saghk Sektorii:

e Hastane sistemleri, tibbi cihazlar ve saglik veri tabanlari tizerindeki saldirilar, hasta
bakimi ve saglik hizmetlerinde kesintilere neden olabilir.

5. Finansal Sistemler:

e Bankalar, borsalar ve 6deme sistemleri tizerindeki saldirilar, finansal islemlerde
kesintilere ve biiyiik ekonomik kayiplara yol agabilir.

6. Tesis Otomasyonu ve Endiistriyel Kontrol Sistemleri (ICS):

e Uretim tesisleri, kimyasal tesisler ve ¢esitli endiistriyel siire¢leri kontrol eden
sistemlere yonelik saldirilar, {iretim siireglerinde kesintilere ve tehlikeli durumlara
neden olabilir.

7. Telekomiinikasyon ve Bilgi Teknolojileri

- Telefon hatlari, internet hizmeti saglayicilari ve uydu iletisim sistemlerine yapilacak
saldirilar, genis capli iletisim kesintilerine yol agabilir.

8. Kamu Politikast ve Yonetimi

> Belediye ve devlet hizmetleri (6rnegin, acil durum yanit sistemleri, trafik ve su
yonetimi) tizerindeki saldirilar kamu hizmetlerinde ciddi aksamalara neden olabilir.



Bu kritik altyapilar, toplumlarin giinliik isleyisini saglamak i¢in hayati 6neme sahiptir. Siber
militanlar bu sistemlere saldirarak biiyiik 6l¢iide zarar verebilir ve kamu giivenligini tehlikeye
atabilir. Bu ylizden, bu altyapilarin glivenligini saglamak i¢in siirekli olarak gelistirilmis siber
giivenlik 6nlemleri ve savunma stratejileri gereklidir.bunu igersinde en belirgin olan ve
iilkemizde yasanan elektirik kesintileri biiylik bir alan1 kapsayacak yani bir bdlgenin veya
iilkenin genelinde yasanan elektirk kesinti bir siber saldirinin 6rnegidir. Ve saldriy1
gerceklesen siber suglulari ilgili makamlarca gozaltina alindi. * Enerji sistemlerinde,
toplumlarin isleyisinde kritik bir role sahiptir: bu birbagimsizli meselesi gibi onun i¢in basta
tirkiye olmak diger tilkeler bu konuyu milli giivenlik meselesi olarak algiliyor.Ve siber
tehditler bu sistemlerde ciddi zararlara yol agabiliyor. Enerji sistemlerinin siber tehditlerden
korunmas1 ve savunma mekanizmalarinin olusturulmasi karmasik, cok katmanli ve siirekli
giincellenen bir siirectir.

Iste bu konuda izlenecek bazi temel adimlar:

I.  Durum Analizi ve Risk Degerlendirmesi

> Sistemler ve Bilesenler Incelenmeli: Tiim bilesenler, aglar ve cihazlar diizenli olarak
gozden gecirilmeli ve degerlendirilmelidir.

» Tehditlerin Tanimlanmas1: Potansiyel tehditler ve zayif noktalar belirlenmelidir. Siber
saldir1 senaryolar1 olusturulmali ve sistemlerin bu tehditlere karsi nasil tepki verecegi
test edilmelidir.

Il. . Giivenlige Yonelik Politikalarin Olusturulmasi

» Giivenlik Politikalar1 ve Standartlar Olusturma:Siber giivenlik protokolleri ve
prosediirleri olusturulmali ve giincellenmelidir.

> Yasal ve Yapisal Diizenlemeler:Yasal diizenlemelere uygunlugun saglanmasi ve sirket
icindeki glivenlik yonetiminin belirlenmesi gereklidir.

I1l.  Ag Segmentasyonu ve izolasyon

» Ag Segmentasyonu:Kritik bilesenler farkli aglarda segmente edilmeli, bu sayede bir
segmentin tehlikeye girmesi digerlerini etkilememelidir.

> Izole Aglar: Enerji iiretim ve dagitim aglari, kurumsal IT aglarindan tamamen izole
edilmelidir.

IV.  Giivenlik Teknolojileri ve Protokoller

» Ag Guvenligi: Giivenlik duvarlari, Intrusion Detection Systems (IDS) ve Intrusion
Prevention Systems (IPS) gibi teknolojiler kullanilmalidir.

» Sifreleme: Veri iletisimi sirasinda sifreleme kullanilmali, 6zellikle SCADA
sistemlerinde giivenlik protokolleri uygulanmalidir.

V. Siirekli Denetim ve izleme

> Gergek Zamanli Izleme: Kritik sistemlerin ve aglarin gergek zamanli izlenmesi
saglanmalidir.

» Siber Giivenlik Analitigi: Anomalilere kars: siirekli analiz ve izleme sistemleri
kurulmalidir.
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VI.  Egitim ve Farkindahk
» Personel Egitimi: Calisanlar ve yonetim siirekli olarak siber giivenlik egitimleri almali
ve farkindalik durumu yiiksek tutulmalidir.
» Olay Miidahale Durumlari: Simiilasyonlar ve saldir1 tatbikatlar1 diizenlenmeli, boylece
personelin olaylara nasil tepki verecegi pratik edilmelidir.
VIl.  Yedekleme ve Kurtarma Prosediirleri
> Yedekleme: Kritik sistemlerin ve veri tabanlariin diizenli yedeklemesi
yapilmalidir.
» Kurtarma Planlari: Etkili bir veri kurtarma ve is siirekliligi plan1 olusturulmali ve
tatbikatlarla desteklenmelidir.
VIII.  Isbirligi ve Bilgi Paylasinm
> Isbirligi: Diger enerji firmalari, hiikiimet organlar1 ve siber giivenlik kurumlarryla
isbirligi yapilmali ve bilgi paylasimi saglanmalidir.
» Giivenlik Habitleri: Uluslararasi giivenlik standartlarina ve sektor spesifik kurallara
uyulmalidir.

Enerji sistemlerinde siber giivenlik, teknolojik gelismeler ve saldir1 yontemleri dogrultusunda
stirekli yenilenmesi ve gliglendirilmesi gereken bir alan olup, bu yonde olusturulan savunma
mekanizmalari sistem giivenilirliginin saglanmasinda kritik rol oynar.

Tiirkiye’de Enerji Sistemlerinde Siber Giivenlik

Diinyanin geligsmis ve gelismekte olan biitiin topluluklarda siber terdrizm mi yasamaktadir.
Hizmet sektdriine yonelik daima siber terdrstlerin; bankacilik,finans ve jamu hizmetini
gergeklestiren her alanda kamuoyuna sindirme,korkurtma gibi kotii davranislar
sergilemektedir. Enerji sistemleri siber zorbalarin hedef odaginda ¢linkii insan hayatinin en
kritik 6neme sahip ve bagimsizliginin bir nisanesi olarak goriilmekte onun i¢in siber giivenlik
alaninda ¢aligsma yiiriiten kamu kurumlarda ve 6zel sektorde yasanan siber tehditleri beltaraf
etmektedir. Siber giivenlik alaninda ¢ok ciddi mesai yapilmatadir. Seminerler,konferanslar ve
egitimler verilmektedir. Bu ¢aligtaylarda enerji sistemleri giivenligi baslica ana konulardan bir
tanesi haline gelmektedir. Enerji ile ilgili ulusal ve uluslarasi think tanks ( diisiince kuruluslar)
ciddi gorevler iistlenmektedir.

Sonuc

Enerji sistemlerin de siber tehdit ve giivenligi ele alinan 6nemli hususlarinda “sistem

~ 9.

ag1’tehdit edilmektedir. 6zelikle genis alanlara ve startejik enerji sistemlerin tehdit etmesi
kamu giivenligini ve sagligini tehdit etmektedir. Enerji kontrol sistemlerinde verilerin giivenli
akisinin saglanmasi ve bilgi teknolojilerinin rolii gergekten kritik bir dneme sahiptir.
Gilinlimiizde enerji altyapilar1 ve dagitim sistemleri, sadece fiziksel giivenlikle degil, siber
giivenlikle de korunmalidir. Iste bu konuyu derinlemesine anlamak ve enerji sistemlerini

koruma yontemleri lizerine bir genel bakis: sifreleme algoritmas ile siber tehditleri en asgari



diizeye indirilebilinir SCADA sistemleri ve niikleer reaktorler gibi stratejik 6neme sahip
enerji sistemlerin giivenligini koordinasyon kurul tarzinda ilgili bakanlik ve giivenlik
biirokrasisinde olugan bir uzman bir ekip ile daima korunmali, revize etmeli ve en 6nemlisi
personeli teknik ve fiziki anlamda takip edilmesi. Kamu diizeni; saglig1 ve giivenligi i¢in
oneme haiz dir. Enerji sistemlerine gorevli olan personellerin mesleki kariyerine yonelik
egitimler, seminerler ve konferanslar verilmeli. Ozellikle kritik durumlarda ne tiir izlenim ve
caligmalar1 sanal gerceklik ( VR gozliik) ve simiilasyon ortaminda acil durum miidahale
protokolleri nasil hizli bir sekilde beltaraf edilmesine dair egitimlere agirlik vermeli.
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