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YONETICI OZETi

Rusya Devlet Bagkani Vladimir Putin, 2026 yazinda kamuoyuna yaptig1 degerlendirmelerde, tilkesinin kritik
altyapisina ve ozellikle enerji tesislerine yonelik saldirilarin akaryakit arzinda sorun yarattigini acikca kabul
etti. Ayni konusmalarda, bu tesislerin giivenilir bicimde korunmasinin artik éncelikli bir gérev oldugunu ve
insansiz hava araci ile flize saldirilarinin puskiirtiilmesinde gorev alan biitiin kurumlarin esgiidiim icinde
¢alismasi gerektigini vurguladi. Diinyanin en biiylik enerji ihracatc¢ilarindan birinin devlet baskaninin, kendi
rafineri aginin korunamadigini kabul etmesi, siradan bir savas haberi degildir. Bu ifade, 1970’lerden bu yana
enerji giivenligi literatliriiniin tizerine kuruldugu temel varsayimlardan birinin — tretici devletin kendi
topraklarindaki enerji altyapisini koruyabilecegi varsayiminin — ampirik olarak ¢oktiigiiniin itirafidir.

Bu rapor, s6z konusu ¢okiisiin anatomisini ¢ikarmakta, benzer kirilmanin Suudi Arabistan, iran, Korfez
tilkeleri, Ukrayna, Baltik havzasi ve Dogu Akdeniz 6rneklerinde nasil tekrarlandigini incelemekte, altyapi
tlirlerine gore ayristirilmis bir koruma mimarisi 6nermekte, 6zgiin bir Kritik Enerji Altyapis1 Giivenlik
indeksi (TESPAM-KEAGI) gelistirmekte ve bulgulan Tiirkiye'nin varlik envanteri iizerinden politika
Onerilerine dontistiirmektedir.

Temel Bulgular

1. Maliyet asimetrisi, caydiricilig1 tersine cevirdi. Birka¢ on bin dolarlik menzili genisletilmis bir
insansiz hava araci, milyar dolarlik bir atmosferik distilasyon iinitesini aylarca devre disi
birakabilmektedir. Uluslararasi Enerji Ajansi verilerine gére 2026 yilinin ilk sekiz ayinda Rusya’da
ortalama her {i¢ giinde bir rafineri basariyla vurulmus; Haziran 2026’da Rus rafineri islem hacmi yirmi
yilin en diistik seviyesine gerilemistir. Savunan taraf, saldiran tarafa kiyasla her engellemede yiiz ila bin
kat daha fazla harcamak zorundadir. Bu oran siirdtrilebilir degildir.

2. Cografi derinlik artik koruma saglamiyor. Ukrayna’'nin 2026 boyunca ulastifl menzil, Sibirya’daki
Omsk rafinerisine kadar uzanmistir. Agustos 2026 sonu itibariyla Rusya’nin biiyiik rafinerilerinden
yalnizca besi hi¢ vurulmamis durumdaydi ve bunlarin timi Ukrayna sinirindan 3.500 ila 6.500
kilometre uzakliktaki Dogu Sibirya ve Uzak Dogu’da yer almaktaydi. Benzer bigimde Suudi Arabistan’in
Dogu-Bat1 Boru Hatti, Eyliil 2026’da Irak topraklarindan kalkan insansiz hava araglariyla Riyad ve
Medine bolgelerinde vurulmustur.

3. Tek bir varlik artik Kiiresel piyasay1 hareket ettiriyor. Hiirmiiz Bogazi'nin 2026 savasi1 boyunca
fiillen kapanmasinin ardindan Suudi Arabistan, giinde yaklasik bes milyon varili Dogu-Bati hatti
tizerinden Yanbu'ya yonlendirmisti. Bu hattin 10-11 Eylil 2026 saldirilarinin ardindan kapatilmasi,
Brent fiyatini kisa stirede 110 dolar bandina tasimistir. Yedek giizergah, birincil giizergah kadar kirilgan
hale gelmistir.

4. Devlet dis1 aktorler devlet dlceginde etki iiretiyor. Husilerin Kizildeniz kiy1 seridi ve Mayyun
(Perim) adasi lizerindeki kontrolii, Bab-el Mendeb iizerinden yapilan tahliyeyi de tehdit altina sokmus;
boylece Suudi Arabistan’in hem dogu hem bati ¢ikislar1 eszamanl olarak baskilanmistir. Bu, 2019
Abkaik-Hureys saldirisindan farkli olarak, tek atimhk bir sok degil, siirdiriilen bir kusatma
niteligindedir.

5. Siber katman, fiziksel saldirinin hazirlik asamasi haline geldi. Aralik 2025’te Polonya’nin enerji
sektoriinde yenilenebilir tiretim tesisleri ve bir kojenerasyon santralinin internete agik ug¢ cihazlar
lizerinden ele gecirilerek uzaktan terminal birimlerinin silici (wiper) yazilimla tahrip edilmesi, siber
saldirinin artik veri hirsizlig1 degil donanim imhasi anlamina geldigini gostermistir. Sektor analistleri,
2026 itibariyla kiiresel enerji ve kamu hizmetleri altyapisinin tli¢te birinden fazlasinda sessiz erisim,
veri toplama ve operasyonel haritalama bi¢giminde 6nceden konumlanma faaliyeti bulundugunu
degerlendirmektedir.
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6. Deniz alt1 sistemler hukuki bir boslukta savunmasiz kalmaktadir. Ekim 2023’ten 2025 sonuna
kadar yalnmizca Baltik havzasinda en az on bir deniz alt1 kablosu hasar gérmiis veya kesilmistir. Kiiresel
Olcekte bir kablo arizasinin ortalama onarim siiresi kirk giin civarindadir. Capa siiriikleme yontemi,
kasit ile ihmal arasindaki ayrimi ispat edilemez kildig1 i¢in klasik caydiricilik mekanizmalarin islevsiz
birakmaktadir.

7. Onarim kapasitesi, yeni savunma hattidir. Rusya drneginde asil belirleyici olan, tek bir saldirinin
verdigi hasar degil, ardisik dalgalarin onarim déngilistinden daha hizli gelmesidir. Yiiksek gerilim gii¢
transformatorlerinde teslim stiresi iki ila dort yila ulasmisken, bir rafineri distilasyon kolonunun 6zel
alasimli i¢ aksami icin bekleme siiresi aylarla ol¢iilmektedir. Stok tutmayan bir enerji sistemi,
savunulamaz bir enerji sistemidir.

8. iklim degisikligi, failsiz bir saldir1 kampanyasi gibi davranmaya baslamistir. 2026 yazinda Tuna
Nehri’ndeki rekor diisiik su seviyesi, Macaristan’in elektrik tiretiminin yarisini karsilayan Paks Niikleer
Santrali'ni kapasitesinin onda birine indirmis, Romanya’nin tek niikleer tesisi Cernavoda’y1 ordunun
miidahale girisimlerine ragmen tamamen durdurmus; ayni dénemde Avrupa’nin hidroelektrik tiretimi
on yilin en diisiik seviyesine gerilemistir. Kasith bir failin bulunmamasi, sonucun eszamanhlik ve
tekrarlanma bakimindan bir saldir1 kampanyasindan ayirt edilemez olmasini degistirmemektedir.

Tiirkiye Acisindan Ana Sonug

Tiirkiye, bu raporda gelistirilen indekste 100 tizerinden 66 puanla “yiikksek-orta” risk bandinda
konumlanmaktadir. Bu puan, iilkenin kendi topraklarinda yasanan bir ¢atismadan degil, ti¢ ayr1 kirillganhk
kiimesinin st iste binmesinden kaynaklanmaktadir: birincisi, transit iilke konumunun Tirkiye'yi
bagkalarinin savaslarinin hedef kiimesine dahil etmesi; ikincisi, enerji arzinda ytiiksek ithalat bagimhligi ile
birlikte giris noktalarinin sayica siirli olmasy; ticiinciistii ise elektrik sisteminin Avrupa sebekesiyle senkron
calismasina ragmen fiilen sinirh ithalat-ihracat kapasitesine sahip, ada benzeri bir davranis sergilemesidir.
TirkAkim ve Mavi Akim’1 besleyen Russkaya kompresor istasyonuna 2025 ve 2026 boyunca tekrarlanan
insansiz hava araci saldirilar, Tiirkiye'nin arz giivenliginin artik yalnizca kendi sinirlari icindeki tedbirlerle
saglanamayacagini gostermistir.

Rapor, Tirkiye icin kisa, orta ve uzun vadeye yayilan yirmi bir maddelik bir politika seti 6nermektedir.
Bunlarin merkezinde, kritik enerji altyapisini tanimlayan ve koruma ytikiimliiliiklerini operatorler ile devlet
arasinda paylastiran miistakil bir cerceve mevzuatin kabulii; Ceyhan, Aliaga, izmit ve Kiyikdy gibi
yogunlasma noktalarinda katmanli insansiz hava araci savunmasinin kurulmasi; ulusal bir kritik yedek parca
stok rejiminin olusturulmasi; ve denizalti boru hatti, enterkonektor ile veri kablolarinin izlenmesi i¢cin Deniz
Kuvvetleri, BOTAS, TEIAS ve 6zel operatérleri kapsayan ortak bir deniz tabami farkindalik merkezinin
kurulmasi yer almaktadir.
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1. GIRIS: BIR ITIRAFIN ANATOMISI

1.1. Putin’in Sozleri ve Sozlerin Otesi

Siyasal liderlerin agiklamalari, cogu zaman soyledikleri kadar séylemek zorunda kaldiklar1 icin de anlamlidir.
Haziran 2026’da Rus devlet televizyonuna konusan Vladimir Putin, kritik altyapiya ve 6zellikle enerji
tesislerine yonelik saldirilarin tilkedeki iiretim tesislerinde sorunlara yol a¢tigini, o an itibariyla belirli bir
arz ac¢igl bulundugunu, ancak durumun kritik olmadigini ifade etti. Ayni degerlendirmede, bakim
calismalarinin hizlandirilmasi, gerekli ithalat hacminin saglanmasi ve tesislerin giivenilir bicimde korunmasi
gerektigini siraladi. Birkag¢ hafta sonra Moskova’'da enerji sirketleri yoneticileriyle yaptigi toplantida ise
altyapi tesislerine yonelik saldirilarin etkisinin asgariye indirilmesi gerektigini sdyledi.

Bu ciimlelerin diplomatik dili, altindaki gercegi tam olarak ortemiyor. Diinyanin en biiyiik hidrokarbon
ihracatcilarindan biri, kendi topraklar1 tizerindeki rafineri agini koruyamadiginmi kabul etmekte; yakit
ithalatin1 giindeme almakta; ve yaklasik yirmi bolgede akaryakit satisina kisitlama getirmek zorunda
kalmaktadir. Enerji ihrag¢ eden bir devletin, kendi i¢ pazarinda benzin tayinlamasina gitmesi, enerji giivenligi
literatiiriinde yerlesik olan Uretici-tiiketici kirilganlik hiyerarsisini tersine ¢evirmektedir.

Rakamlar, soylemin arkasindaki gercekligi daha acik bicimde ortaya koyuyor. Uluslararasi Enerji Ajansi’'nin
Eyliil 2026 tarihli degerlendirmesine gore, Rusya'nin otuz iki biiytik rafinerisi ve giinliik yaklasik 6,5 milyon
varillik kurulu isleme kapasitesi bulunmaktadir; bu haliyle tilke tarihsel olarak Amerika Birlesik Devletleri
ve Cin’in ardindan diinyanin ti¢iincii bliyiik rafine tiriin Ureticisidir. Ancak Haziran 2026’da rafineri islem
hacmi giinliik 3,8 milyon varile inmis, bu seviye yirmi yili agkin siirenin en diistigii olmus ve bir dnceki yila
gore yaklasik yiizde otuzluk bir daralmaya isaret etmistir. Benzin iiretimi ylizde yirmi, dizel tretimi ise
yaklasik ylizde otuz azalmis, hiikiimet i¢ piyasay1 korumak i¢in ihracat kisitlamalarina gitmistir.

Eylil 2026’ya gelindiginde tablo daha da agirlasmistir. Rusya’nin alt1 biiytik dizel iireticisi rafinerisinden
yaris1 ya tamamen durmus ya da nominal kapasitesinin dortte biri seviyesine inmistir. Kirisi tesisi tamamen
devre dis1 kalmis, Volgograd ve NORSI yaklasik ceyrek kapasiteyle calisir hale gelmis, Taneco ise yeni bir
saldirinin hedefi olmustur. Leningrad bolgesinde akaryakit istasyonlarinda miktar sinirlamasi uygulanmaya
baslanmistir.

1.2. Raporun Sorusu ve Katki iddias1

Bu rapor, tekil bir catismanin muhasebesini yapmay1 degil, o catismanin ag¢iga ¢ikardig1 yapisal doniisimi
kavramsallastirmay1 amaglamaktadir. Merkezl soru sudur: Kritik enerji altyapisinin korunmasina iliskin
yerlesik varsayimlar hangi noktalarda gecersizlesmistir ve bu gecersizlesme, devletler ile operatorler i¢in
hangi yeni yiikiimluliikleri dogurmaktadir?

Soruya yanit ararken rapor dért diizeyde ilerlemektedir. ikinci béliim, enerji giivenligi kavraminin kuramsal
seyrini izleyerek “altyapi giivenligi” boyutunun neden ayri1 bir analiz kategorisi haline geldigini
tartismaktadir. Ugiincii boliim, Rusya, Ukrayna, Suudi Arabistan, [ran, Korfez iilkeleri, Baltik havzasi ve Latin
Amerika 6rneklerinden olusan karsilastirmali bir vaka kiilliyati sunmaktadir. Dérdiincii ve besinci boliimler,
paradigma degisimini on kirilma baghg: altinda sistematize etmekte ve altyapi tiirlerine gore ayristirilmis
bir koruma mimarisi énermektedir. Altinci ve yedinci boliimler siber tehditler ile deniz alt1 sistemleri ayr1
ayr1 derinlestirmektedir. Sekizinci boliim, bolge ve varlik tiirli bazinda 6zgiin bir risk indeksi gelistirmekte;
dokuzuncu béliim bulgular: Tirkiye’ye uyarlamaktadir.

Raporun o6zgiin katkis1 lic noktada toplanmaktadir. Birincisi, enerji altyapisi giivenligini tek bir tehdit
vektori (teror, siber veya askeri) lizerinden degil, vektorlerin bilesimi tizerinden ele alan biitiinlesik bir
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cerceve dnermesidir. ikincisi, koruma 6nerilerini genel ilkeler diizeyinde birakmayip altyap: tiiriine gore
farklilastirmasidir; bir rafineri ile bir denizalti enterkonektoriintin kirilganlik profilleri arasindaki fark,
koruma yatirmminin dagilimmi dogrudan belirlemektedir. Ugiinciisii ise, niteliksel degerlendirmeleri
karsilastirilabilir bir skorlama sistemine doniistiiren TESPAM-KEAGI indeksidir.

1.3. Yontem ve Sinirlar

Rapor, nitel vaka analizi ile ¢ok 6l¢titli karar analizi tekniklerini birlestiren karma bir yontem izlemektedir.
Vaka seciminde, 2019-2026 arasinda eneriji altyapisinin dogrudan hedef alindigi, kamuya a¢ik kaynaklarla
dogrulanabilen ve piyasa etkisi 6lgiilebilen olaylar esas almmgtir. Indeks bilesenlerinin
agirhiklandirilmasinda uzman degerlendirmesi kullanilmis; her bilesen i¢in kullanilan gdstergeler sekizinci
boliimde acikca tanimlanmustir.

Yontemin {i¢ sinir1 bastan kabul edilmelidir. Birincisi, aktif ¢catisma bolgelerinde hasar tespiti dogasi geregi
belirsizdir; taraflar hem abartma hem de gizleme yoniinde giidiilere sahiptir. Uydu goriintiileri ve termal
anomali verileri bu belirsizligi azaltmakta, ancak ortadan kaldirmamaktadir. ikincisi, siber olaylarda
raporlanmama egilimi yiiksektir; kamuya yansiyan vakalar buzdaginin gériinen kismidir. Ugiinciisi, indeks
skorlar1 mutlak olasilik tahminleri degil, goreli konumlandirma araclaridir; amag, kaynak tahsisinde
onceliklendirmeye yardimci olmaktir.
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2. KAVRAMSAL CERCEVE: ENER]i GUVENLIGINDEN ALTYAPI
GUVENLIGINE

2.1. Kavramin Tarihsel Seyri

Modern enerji giivenligi kavrami, Birinci Diinya Savasi oncesinde Winston Churchillin Kraliyet
Donanmasi’'ni komiirden petrole gecirme karariyla birlikte dogdu. O tarihte giivenlik, esas olarak arz
kaynaginin gesitlendirilmesi anlamina geliyordu. 1973 petrol ambargosu, kavrami devlet politikasi diizeyine
tasidi ve Uluslararasi Enerji Ajansi ile stratejik petrol rezervi sistemini dogurdu. Bu dénemde enerji
glvenligi, temel olarak bir arz kesintisi riskine karsi sigortalanma problemiydi.

1990’1ar ve 2000’ler, kavrami genisletti. Asya Pasifik Enerji Arastirma Merkezi tarafindan formdtile edilen ve
literatiirde yaygin kabul géren dort boyutlu cerceve — bulunabilirlik, erisilebilirlik, karsilanabilirlik ve kabul
edilebilirlik — enerji glivenligini jeolojik, jeopolitik, ekonomik ve cevresel eksenlerde tanimladi. Cherp ve
Jewell'in ¢alismalari, kavrami hayati enerji sistemlerinin kirilganliklarindan korunmasi olarak yeniden
formiile ederek, analizi kaynak eksenli olmaktan ¢ikarip sistem eksenli hale getirdi.

Bu literatiiriin tamaminda ortiik bir varsayim bulunmaktaydi: Altyapinin kendisi verili ve biiylik ol¢iide
glivenliydi. Riskin kaynagi, kaynaga erisim (ambargo, siyasi kesinti), fiyat (piyasa soku) veya teknik
yetersizlikti. Tesislerin fiziksel biitiinligi, uluslararasi hukuk, karsilikli caydiricilik ve pratik erisilemezlik
tarafindan korunuyordu. Enerji tesislerine yonelik saldirilar istisna niteligindeydi ve ¢cogunlukla i¢ catisma
baglaminda, sinirh 6lgekte gerceklesiyordu: Kolombiya’da Cafio Limén-Covefias hattina yonelik onlarca yillik
sabotaj kampanyasi, Nijer Deltasi’'nda boru hatt1 kacake¢ilig1 ve tahribati, Irak’ta Kerkiik-Yumurtalik hattinin
kesintiye ugratilmasi bu kategoride degerlendirilebilir.

2.2. Besinci Boyut: Savunulabilirlik

2026 itibariyla ortaya c¢ikan tablo, dort boyutlu cergeveye besinci bir boyutun eklenmesini zorunlu
kilmaktadir: savunulabilirlik (defensibility). Bu boyut, bir enerji sisteminin kasith ve tekrarlanan
saldirilar karsisinda islevini siirdiirebilme kapasitesini ifade eder ve dort alt bileseni bulunur:

= Fiziksel dayanmiklilik: Tesisin, belirli biiyiikliikteki bir kinetik etkiye karsi yapisal direnci; kritik
ekipmanin korunakli konumlandirilmasi; yedeklilik seviyesi.
= Tespit ve miidahale: Yaklasan tehdidin yeterli erken uyar stiresiyle algilanmasi ve etkisiz hale
getirilmesi kapasitesi.
= Onarim hizi: Hasar sonrasi islevi yeniden tesis etme stiresi; kritik yedek parga stoku; nitelikli personel
ve mithendislik kapasitesi.
= Sistemik ikame edilebilirlik: Varlik devre dis1 kaldiginda, islevinin baska bir varlik, giizergah veya
kaynak tarafindan ne dl¢lide ve ne hizda iistlenilebilecegi.
Savunulabilirlik boyutu, geleneksel enerji giivenligi 6lciitleriyle ters yonde hareket edebilir. Olcek ekonomisi,
birim maliyeti diisiirmek i¢in iiretimi az sayida biiytik tesiste yogunlastirir; bu, karsilanabilirlik acisindan
olumlu, savunulabilirlik agisindan olumsuzdur. Benzer bicimde, dijitallesme ve uzaktan izleme operasyonel
verimliligi artirirken saldir1 yiizeyini genisletir. Bu gerilim, teknik bir optimizasyon sorunu degil, acik
bicimde siyasal bir tercih meselesidir ve bu raporun ileriki boéliimlerinde defalarca karsimiza cikacaktir.

2.3. Caydiricilik Kuraminin Enerji Altyapisina Uygulanamazhigi

Soguk Savas donemi caydiricilik kurami ti¢ dnkosula dayanir: saldirganin kimliginin belirlenebilmesi
(atfedilebilirlik), misillemenin inandirici olmasi (kabiliyet) ve misillemenin maliyetinin saldirinin getirisini
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asmasi (orant1). Enerji altyapisina yonelik cagdas saldirilar, bu li¢ onkosulun her birini ayr1 ayri
zayiflatmaktadir.

Atfedilebilirlik sorunu en belirgin olanidir. Eylil 2026’da Suudi Arabistan’in Dogu-Bati hattina yonelik
saldirilarda hicbir grup sorumluluk iistlenmemis; Amerikan yénetimi Irak’taki iran destekli gruplari isaret
etmis, Iran Disisleri Bakanligi bu suglamay: kesin bicimde reddetmistir. Benzer bicimde Baltik’taki kablo
kesintilerinde capa siirtikleme yontemi, kasit ile denizcilik ihmali arasindaki hukuki ayrimi ispat edilemez
kilmaktadir. Bir fiilin kime ait oldugu kanitlanamiyorsa, misillemenin mesruiyeti de kurulamaz.

Orant1 sorunu daha derindir. Bir devletin, kendi rafinerisini vuran tarafa karsi misilleme yapabilmesi i¢in
hedef olarak kullanabilecegi esdeger bir varlik gerekir. Ukrayna gibi rafineri kapasitesi savas 6ncesinde
zaten biiyiik 6lciide tahrip edilmis bir tilkeye karsi, rafineri hedefli misilleme anlamli bir maliyet yaratmaz.
Asimetrik envanter, karsilikli caydiriciligi tek yonlii hale getirir.

2.4. Hibrit Savas ve Gri Bolge Ekseni

Enerji altyapisina yonelik saldirilarin 6nemli bir bolimii, savas ile baris arasindaki gri bolgede
gerceklesmektedir. Bu alanin tamimlayic1 6zelligi, fiilin Birlesmis Milletler Antlasmasi’nin 51. maddesi
anlaminda silahli saldir1 esigine bilincli olarak yaklasmamasi ancak stratejik etki tiretmesidir. Nord Stream
boru hatlarinin Eylill 2022’de tahrip edilmesi, Balticconnector dogal gaz hatti ile ona paralel iletisim
kablolarinin Ekim 2023’te hasar gérmesi, Estlink 2 elektrik enterkonektdriiniin Aralik 2024’te kesilmesi bu
kategorinin tipik 6rnekleridir.

Gri bolge faaliyetlerinin enerji altyapisini tercih etmesinin nedeni tesadiifi degildir. Bu varliklar, ii¢ 6zelligi
bir arada tasir: stratejik etkileri yiiksektir, ekonomik maliyetleri o6lciilebilirdir ve sivil-askeri ayrimi
belirsizdir. Bir elektrik enterkonektériiniin kesilmesi, dogrudan can kaybina yol agmadigl i¢in askeri yaniti
mesrulastirmaz; ancak hedef iilkenin arz maliyetini ve siyasi manevra alanini daraltir. Bu, diisiik maliyetli
baski araci olarak son derece verimli bir tercihtir.

2.5. Turkiye Literatiiriinden Bir Cikis Noktasi

Enerji giivenliginin sayisallastirilabilir, karsilastirilabilir bir cerceveye oturtulmasi ihtiyaci, Tirkiye
literatiirtinde de bir karsiliga sahiptir. Akyener, enerji glivenligi tanimlarinin ¢ogunlukla yazarlarin kendi
mesleki disiplinini merkeze alan, birbirini tekrar eden bir oriinti izledigini tespit ederek, makro diizey
analiz, enerji tiirlerine gore siire¢ analizi, dolayll etmen analizi ve proje bazl analizden olusan dort
basamakli, matematiksel temelli bir enerji giivenligi modeli dnermis; bu modeli 6érnek uygulama olarak
Tirkiye'ye uyarlamistir (Akyener, t.y.). S6z konusu ¢alisma, yazarin kendi ifadesiyle, ithalat¢1 veya ihracatei
ayrimi gozetmeksizin biitiin tilke ve bolgelere uygulanabilecek, uluslararasi literatiirde ilk biitlinsel enerji
glivenligi modeli olma iddiasini tasimaktadir.

Bu raporda gelistirilen TESPAM-KEAGI indeksi, dogrudan bir devami olmasa da, aym yéntemsel sezgiyi
paylasmaktadir: enerji giivenliginin nitel bir kanaat meselesi olarak birakilmamasi, bilesenlerine ayristirilip
agirliklandirilarak karsilastirilabilir bir puana donistiriilmesi gerektigi kanaati. Aradaki fark, odak
noktasindadir. Akyener’in modeli enerji glvenliginin biitiininii — kaynak cesitliliginden ekonomik
erisilebilirlige kadar — kapsayacak bicimde tasarlanmisken, KEAGI kasith olarak dar bir kesite, ikinci
boliimde tanimlanan savunulabilirlik boyutuna odaklanmakta ve bu boyutu bolge ile altyapi tiirti diizeyinde
ayristirmaktadir. iki galisma, enerji giivenliginin farkh katmanlarinda benzer bir sayisallastirma mantiginin
isletilebilecegini gostermesi bakimindan birbirini tamamlamaktadir.
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3. AMPIRIK ZEMIiN: KARSILASTIRMALI VAKA ANALIZLERI

3.1. Rusya: Siirdiiriilen Rafineri Kampanyasi (2022-2026)

Rusya vakasi, enerji altyapisina yonelik modern saldir1 kampanyalarinin en kapsamli ve en uzun soluklu
ornegidir. Ukrayna, 2022’deki tam 0lgekli isgalin ardindan Rus petrol altyapisini hedef almaya baslamis;
ancak kampanyanin 6l¢cegi, menzili ve etkinligi 2025-2026 déneminde niteliksel bir sigrama yasamistir.

Kampanyanin stratejik mantig1 iic katmanhdir. Birinci katman, savas finansmaninin daraltilmasidir: rafine
lirtin ihracati, Rus biitgesinin 6nemli bir kalemidir. ikinci katman, askeri lojistigin baskilanmasidir; dizel, hem
sivil ekonominin hem de cephe ikmalinin ortak yakitidir. Ugiincii katman ise toplumsal algi iizerinde baski
kurmaktir; benzin istasyonlarindaki kuyruklar, cephedeki gelismelerden ¢ok daha goriiniir bir savas
maliyeti liretir.

Uygulamadaki doniisiim, ti¢ teknik gelismeye dayanmaktadir. Birincisi menzildir: 7 Temmuz 2026’da
Gazprom Neft'in glinlik 450 bin varil kapasiteli Omsk rafinerisinin vurulmasi, kampanyanin Sibirya
derinliklerine ulastiginm géstermistir. ikincisi doygunluk taktigidir: tek bir tesise ¢oklu insansiz hava arac
dalgalar1 gonderilerek koruyucu aglar ve nokta hava savunmasi agilmaktadir. Ugiinciisii hedefleme
hassasiyetidir; saldirilar, tesisin herhangi bir noktasina degil, atmosferik distilasyon tiniteleri gibi darbogaz
ekipmanlara yonelmektedir. Rosneft’e ait Sizran rafinerisinde giinliik 17.100 ton kapasiteli ve tesisin toplam
kapasitesinin yaklasik yiizde yetmis birini olusturan ana distilasyon iinitesinin hasar gérmesi, onarimin en
az bir ay slirecegi degerlendirmesine yol agmistir.

Tablo 3.1. Rusya Rafineri Kampanyasmln Sayisal Goriiniimii (2026)

Gosterge Savas Oncesi / Referans ‘ 2026 Durumu Degisim

Buyuk rafineri sayisi 32 32 (5'i hi¢ vurulmamis) —
Kurulu isleme kapasitesi ~6,5 milyon v/g ~6,5 milyon v/g (nominal) —

Fiili isleme hacmi ~5,4 milyon v/g 3,8 milyon v/g (Haziran) -%30
Benzin Uretimi Referans (2025) 2025 seviyesinin altinda -%20
Dizel Uretimi Referans (2025) 2025 seviyesinin altinda -%30 (yaklasik)
Basarili saldiri sikligi Seyrek Ortalama 3 glinde bir —

Yurt igi benzin kargilama orani %100+ ~%70 (yaz, ithalatsiz) -%30
UEA 06ngorusi (2026-27 ort.) — ~4,0 milyon v/g Dustk taban

Kaynak: Uluslararasi Enerji Ajansi degerlendirmeleri (Eyliil 2026), Reuters piyasa analizleri ve kamuya acik sektér raporlarindan TESPAM
derlemesi. “v/g”: varil/giin.

Kampanyanin en 6gretici yonii, Rusya’nin aldig1 karsi tedbirlerin sinirhligidir. Koruyucu metal aglar,
hendekler ve nokta hava savunma sistemleri, tekil saldirilara karsi etkili olmakta, ancak ¢oklu dalgalar
karsisinda doygunluga ulasmaktadir. Devlet, bakim stirelerini kisaltmis, planli bakimlari ertelemis, orta ve
kiiciik olcekli isletmeleri tiretime dahil etmis ve yakit kalite standartlarini gevsetmistir. Bu tedbirlerin
tamamy, sistemi kisa vadede ayakta tutarken orta vadeli giivenilirlik riskini artirmaktadir: ertelenmis bakim,
gelecekteki ariza olasiligini yiikseltir.

Cografi dagilim da kritiktir. Agustos 2026 sonu itibariyla hi¢ vurulmamis bes biiyiik rafinerinin tamaminin
Dogu Sibirya ve Uzak Dogu’da, Ukrayna sinirindan 3.500 ila 6.500 kilometre uzaklikta bulunmasi, cografi
derinligin hala bir koruma sagladigini; ancak bu korumanin esiginin siirekli ytikseldigini gostermektedir.
Menzil teknolojisindeki her ilerleme, bu giivenli bélgeyi daraltmaktadir.
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3.2. Ukrayna: Sebeke Savasinin Laboratuvari

Madalyonun diger yilizlinde, Rusya’nin Ukrayna elektrik sistemine yonelik kampanyasi yer almaktadir. Putin,
2026 yazindaki agiklamalarinda Rus ordusuna Ukrayna'nin enerji altyapisina yonelik yogun saldirilar
diizenleme talimat1 verdigini acik¢a ifade etmis ve bunu karsiliklilik cercevesinde gerekgelendirmistir.

Ukrayna vakasi, elektrik sistemlerinin petrol sistemlerinden farkl bir kirilganlik profiline sahip oldugunu
gostermektedir. Petrol zincirinde stok tutulabilir ve kesinti tamponlanabilirken, elektrik sisteminde iiretim
ile tiiketim eszamanli olmak zorundadir. Bu nedenle elektrik altyapisina yonelik saldirilarin etkisi aninda
hissedilir. Ayrica sistem, yliksek gerilim gii¢ transformatorleri gibi az sayida, yiiksek maliyetli ve uzun
tedarik stireli bilesenlere bagimhdir. Bir transformatoriin tahrip edilmesi, aylar hatta yillar stiren bir yeniden
tedarik siireci anlamina gelir.

Ukrayna’'nin gelistirdigi yanit stratejisi, savunma literatiiriine kalic1 bir katki sunmaktadir. Bu strateji dort
unsura dayanmaktadir: kritik trafo merkezlerinin beton koruma yapilariyla cevrelenmesi; dagitik
kojenerasyon ve kiiciik olcekli tiretim birimleriyle merkezi {iretime olan bagimlihigin azaltilmasi; komsu
tilkelerle senkron baglanti tizerinden acil ithalat kapasitesinin artirilmasi; ve planh kesinti programlariyla
talebin yonetilerek sistem ¢okiisiiniin 6nlenmesi. Bu modelin, benzer tehdide maruz kalabilecek diger
tilkeler a¢isindan dogrudan aktarilabilir bir degeri vardir.

Vakanin bir diger boyutu, siber ve kinetik saldirilarin esgtidiimlii kullanimidir. Ukrayna elektrik sebekesi,
2015 ve 2016’da diinyada bilinen ilk siber kaynakli elektrik kesintilerine sahne olmustu. 2015’teki olayda
kotiicll yazilim, dagitim sirketlerinin denetleyici kontrol sistemlerine sizarak kesicilerin uzaktan agilmasini
saglamis; 2016’daki ikinci olayda ise endiistriyel protokolleri dogrudan hedefleyen 6zel bir zararh yazilhim
kullanilmistir. Bu iki olay, siber saldirilarin fiziksel diinyada o6lciilebilir sonuclar iiretebilecegini kanitlayan
déniim noktalaridir.

3.3. Suudi Arabistan: Abkaik’ten Petroline’a

3.3.1. Abkaik-Hureys (Eyliil 2019): Tek Atimlik Sok

14 Eylil 2019’da Suudi Aramco’nun Abkaik isleme tesisi ve Hureys sahasina yonelik insansiz hava araci ve
seyir fiizesi saldirisi, modern enerji altyapisi giivenligi tartismasinin baslangi¢ noktasidir. Abkaik, diinyanin
en biiyiik petrol istikrar kazandirma (stabilization) tesisiydi ve saldiri, Suudi tretiminin yaklasik yarisini,
yani kiiresel arzin yiizde bese yakinini gecici olarak devre disi birakti. Brent fiyaty, tek islem giiniinde
kaydedilen en sert yiikselislerden birini yasadi.

Abkaik olayinin dort dersi vardi. Birincisi, diinyanin en pahali hava savunma sistemlerine sahip bir iilkenin,
alcak irtifadan ve beklenmedik bir azimuttan gelen kiiciik hava araglarina karsi savunmasiz kalabilecegiydi.
ikincisi, saldirinin hedef se¢iminde gésterdigi mithendislik bilgisiydi: kiiresel kiireler (spheroids) ve istikrar
kuleleri gibi darbogaz ekipmanlar isabetle vurulmustu. Uciinciisii, Suudi Arabistan’in olaganiistii onarim
kapasitesiydi; liretim, beklentilerin ¢ok tizerinde bir hizla yeniden tesis edildi. Dérdiinciisii ise, sorumlulugun
Husiler tarafindan tistlenilmesine ragmen saldirinin menseine iliskin belirsizligin siirmesiydi.

3.3.2. Dogu-Bat1 Boru Hatti (Eyliil 2026): Yedek Giizergdhin Céokiisii

2026 vakasi, 2019’dan niteliksel olarak farklidir. Subat 2026’da baslayan savas boyunca Hiirmiiz Bogazi'nin
biiyilik 6lciide kapanmasiin ardindan Suudi Arabistan, normalde Korfez lizerinden sevk edilen giinde
yaklasik bes milyon varili, 1.200 kilometre uzunlugundaki Dogu-Bati Ham Petrol Boru Hatt1 (Petroline)
tizerinden Kizildeniz’deki Yanbu limanina yonlendirmisti. Aramco iist yonetimi, bu hattin arz kesintisinin
hafifletilmesinde acil stok salimlarindan daha biiyiik rol oynadigini ifade etmisti.
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10 Eylil 2026 sabahi, Irak topraklarindan kalkan insansiz hava araclari, hattin Riyad ve Medine
bolgelerinden gecen kesimlerini hedef aldi. Pompa istasyonlarinda yanginlar ¢ikti, yaralanmalar meydana
geldi ve Suudi Enerji Bakanlig1 11 Eyliil'de hatti ihtiyaten kapattigini a¢ikladi. Uydu goriintiileri, Medine'nin
giineydogusundaki el-Mesbaa yakinlarindaki bir pompa istasyonunda genis ¢apli yangin hasarini dogrulads;
Sentinel-3 goriintilerinde yaklasik yiiz kilometre uzunlugunda bir duman izi tespit edildi. Brent fiyat1 kisa
stirede 110 dolar seviyesine ylikseldi ve mayis ayindan bu yana ilk kez ytiz dolarin tizerinde kapandu.

Bu vakanin stratejik anlami, hedef secimindeki incelikte yatmaktadir. Saldiri, tiretim sahalarini degil, yedek
tahliye glizergahini hedef almistir. Birincil ¢ikis1 (Hiirmiiz) zaten kapatilmis bir tilkenin ikincil ¢ikisinin da
devre dis1 birakilmasi, klasik anlamda “cesitlendirme” stratejisinin siirlarimi géstermektedir. Ustelik
Husilerin Yemen’in Kizildeniz kiy1 seridi ve Mayyun adasi lizerindeki kontrolii, Bab-el Mendeb {izerinden
yapilacak tahliyeyi de riskli hale getirmistir. Cesitlendirme, ancak alternatif giizergahlarin bagimsiz risk
profillerine sahip olmas1 durumunda koruma saglar; ayni aktor tarafindan eszamanli olarak tehdit edilebilen
glizergahlar, gercek anlamda ¢esitlendirme olusturmaz.

3.4. Iran: Enerji Altyapisinin Askeri Hedefe Déniismesi

Iran vakas, enerji altyapisimin dogrudan askeri kampanya hedefi haline gelmesinin en agik érnegidir.
Haziran 2025’teki catismada Giiney Pars sahasinin 14. fazina ait kara tesisleri ile Busehr’deki Fecr-i Cem gaz
isleme tesisi insansiz hava araglariyla vurulmus; Tahran’in Sahran ve Rey bolgelerindeki akaryakit depolari
yanginlara sahne olmustu. iran ise misilleme olarak Hayfa rafinerisini hedef almis, bu da Israil’'in enerji
altyapisina yonelik ilk dogrudan saldiri olarak kayitlara ge¢misti.

Subat 2026’da baslayan daha genis 6l¢ekli savasta, enerji altyapisi kampanyanin merkezine yerlesti. 7 Mart
2026’da Tahran ve Karac’daki yakit depolama tesisleri ve enerji kompleksleri vuruldu; Tahran rafinerisinin
yani sira Agdasiye, Sahran ve Karac depolari sistematik bicimde hedef alindi. 18 Mart 2026’da ise dlinyanin
en biiytlik dogal gaz sahasi olan Gliney Pars ile Aselluye rafinerisine yonelik saldir1 gergeklestirildi. Bu saldiri,
[ran’in toplam gaz iiretiminin yaklasik yiizde on ikisini etkiledi, iki rafineride iiretimi durdurdu ve Iran’in
Irak’a gaz sevkiyatini kesmesine yol acti.

Giiney Pars vakasi, jeolojik ortakligin yarattig1 6zgiin bir risk kategorisini giindeme getirmektedir. Saha, iran
ile Katar arasinda paylasilmaktadir; Katar tarafinda Kuzey Kubbe (North Dome) olarak adlandirilir. Ortak
rezervuarlara yapilan saldirilar, hedef alinmayan tarafin iiretimini de dolayli bicimde riske atabilir; basing
yonetimi, rezervuar biitlinliigii ve cevresel etkiler sinir tanimaz. Bu, ortak saha isletmeciliginin jeopolitik risk
profiline eklenmesi gereken yeni bir boyuttur.

Iran vakasinin bir diger boyutu, enerji altyapisina yonelik saldirilarin insani ve ¢evresel sonuclaridir. iran
Cevre Orgiitii yetkilileri, akaryakit depolarinin sistematik bicimde imha edilmesini ¢cevre kirimi olarak
nitelendirmis; Sahran bolgesinde islenmemis petroliin sokaklara aktigi bildirilmistir. Enerji altyapisi
saldirilarinin hukuki stattisii, uluslararasi insancil hukuk agisindan tartismalidir: bu tesisler ¢ogunlukla cift
kullanimli (dual-use) varliklardir ve hem askeri hem sivil islev goriirler. Orantililik ilkesinin bu tiir hedeflere
uygulanmasi, ¢cagdas savas hukukunun ¢6ziilmemis sorunlarindan biridir.

3.5. Korfez: Zincirleme Miicbir Sebep ilanlar:

2026 savasinin belki de en ¢arpici boyutu, ¢atismanin taraf olmayan iilkelerin enerji altyapisina yayilmasidir.
[ran'in misilleme stratejisi, Korfez Isbirligi Konseyi iilkelerinin enerji tesislerini, limanlarin1 ve sanayi
bolgelerini kapsayacak bicimde genislemistir.

Tablo 3.2. 2026 Savasinda Hasar Goren Baslica Korfez Enerji Varliklar
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Kapasite / Nitelik

Suudi Arabistan Ras Tanura 550 bin v/g ham isleme Gegcici durdurma, yeniden devrede
Suudi Arabistan Satorp (Cubeyl) 460 bin v/g rafineri Uniteler durduruldu (7-8 Nisan)

Suudi Arabistan Riyad rafinerisi 120 bin vig ihracata dogrudan etki

Suudi Arabistan Samref (Yanbu) Ortak mulkiyet rafinerisi IHA isabeti

Suudi Arabistan Dogu-Bati hatti 1.200 km, ~5 mn v/g akis Kapatma (11 Eylul)

Katar Ras Laffan LNG kompleksi Yanginlar, genis hasar; mucbir sebep
Bahreyn Bapco (El-Maameer) 400 bin v/g tek rafineri Yangin; grup capinda mucbir sebep
Bahreyn GPIC petrokimya Glbre/metanol Unitelerde yangin (5 Nisan)

Kuveyt Mina el-Ahmedi Rafineri Tekrarlanan saldiri, Gnite durdurma
Kuveyt Mina Abdullah Rafineri Yangin (19 Mart)

BAE Habsan Gaz igleme Dulsen enkaz hasari; yeniden devrede
BAE Fucayre Limani Bunker/ihrag terminali Balistik flize saldirisi

Umman Mina el-Fahal Ham petrol ihrag terminali intiyaten kapatma, 12 Mart'ta agilis
Umman Selale Terminal Askiya alma, sonra yeniden devrede

Kaynak: Bloomberg, Reuters, ACLED Orta Dogu degerlendirmeleri ve sirket aciklamalarindan TESPAM derlemesi (Mart-Eyliil 2026).
Liste, kamuya yansiyan olaylarla sinirlidir ve kapsamli degildir.

ACLED verilerine gore savasin baslangicindan itibaren iran’in misilleme saldirilart hicbir Kérfez tilkesini
disarida birakmamis; Amerikan tesisleri, enerji altyapisi, limanlar, havalimanlar1 ve yerlesim alanlarini
kapsayan alt1 yiiz altmis1 agkin olay kaydedilmis, en az kirk bir kisi hayatin1 kaybetmistir. Birlesik Arap
Emirlikleri en yogun hedef alinan iilke olurken, Kuveyt en fazla can kaybinin yasandigl iilke olmustur. Tahran
ile yakin diplomatik kanallar1 koruyan Umman ise en az hedef alinan tilke olarak 6ne ¢ikmistir.

Korfez vakasi, li¢ yapisal dersi ortaya koymaktadir. Birincisi, enerji altyapisinin cografi yogunlasmasinin
sistemik risk trettigidir: Bahreyn gibi tek rafineriye sahip iilkelerde, o tesise yonelik tek bir isabet iilke
capinda miicbir sebep ilanina yol acabilmektedir. Ikincisi, miicbir sebep ilanlarinin zincirleme etkisidir;
Katar, Kuveyt ve Bahreyn’in ardisik ilanlari, uzun vadeli tedarik s6zlesmelerinin giivenilirligine dair kiiresel
bir soru isareti dogurmustur. Ugiinciisii ise sigortalanabilirlik krizidir: savas riski primlerinin firlamasi,
altyap1 yatirimlarinin finansal fizibilitesini dogrudan etkilemektedir.

3.6. Hiirmiiz ve Bab-el Mendeb: Bogazlarin Silahlandirilmasi

2026 savasi, deniz gecis noktalarinin enerji giivenligindeki merkezi roltinti yeniden hatirlatmistir. Hiirmiiz
Bogazi, diinya petrol ticaretinin yiizde yirmisinden fazlasimin gegtigi dar bir su yoludur ve hem Iran hem
Umman karasularini kapsar. Iran, savas boyunca gemileri geleneksel seyir hatlar1 yerine kendi karasularina
yonlendirmeye ¢alismis, talimatlara uymayan gemilere saldirmistir.

Kriz, kesintili bir seyir izlemistir. 7 Nisan 2026’da iki haftalik bir ateskes tizerinde uzlasilmis, ancak metin
lizerinde mutabakat saglanamamustir. 13 Nisan’da Islamabad gériismelerinin basarisizhginin ardindan Iran
limanlarina ve bu limanlara giden gemilere yonelik bir abluka baslatilmis; bu abluka boyunca yiiz kirki askin
gemi yonlendirilmis, dokuz gemi etkisiz hale getirilmistir. Haziran 2026’da imzalanan mutabakat muhtirasi
kisa bir normallesme umudu yaratmis, ancak Temmuz 2026’da iran kuvvetlerinin talimatlara uymayan ticari
gemilere yonelik saldirilariyla catisma yeniden alevlenmistir.

Fiyat hareketleri, bogaz risklerinin piyasaya yansima bicimini géstermektedir. Savasin baslangicinda Brent
ylizde on ila on ii¢ yiikselerek 80-82 dolar bandina ¢ikmis, ateskes beklentileriyle Mayis 2026’da sert bir
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diisiis yasamus, Haziran ortasinda 78 dolara kadar gerilemis, ancak Agustos’ta Iran’in yeni talepleriyle
yeniden 84 dolar seviyesine tirmanmistir. Eylil’deki Dogu-Bat1 hatti saldirisi ise fiyat1 108-110 dolar
bandina tasimistir. Bu dalgalanma profili, enerji piyasalarinin artik arz-talep dengesinden c¢ok altyap:
biitiinliigii haberlerine tepki verdigini gostermektedir.

Bab-el Mendeb cephesinde ise Husilerin Yemen'in Kizildeniz kiy1 seridinde ve Mayyun adasinda kontrol
saglamasi, Siiveys tlizerinden yapilan ticaretin glivenligini yapisal olarak sorgulanir hale getirmistir. Hiirmiiz
ve Bab-el Mendeb’in eszamanh baski altinda olmasi, Dogu-Bat1 hattinin kapanmasiyla birlestiginde, kiiresel
ticaretin yaklasik ylizde otuz dokuzunda ve sevkiyatlarin yiizde otuz birinde aksama yaratmistir. Bu, modern
enerji piyasalari tarihinde esi gortilmemis bir eszamanl kesinti bilesimidir.

3.7. Baltik ve Kuzey Denizi: Deniz Tabanindaki Sessiz Cephe

Avrupa’nin kuzey denizleri, kinetik olmayan ancak stratejik etkisi yliksek bir saldir1 bigiminin sahnesi haline
gelmistir. Eyliil 2022’de Nord Stream boru hatlarinin tahrip edilmesi, bu dénemin baslangi¢ noktasidir. Ekim
2023’te Finlandiya ile Estonya arasindaki Balticconnector dogal gaz boru hattinin ve ona paralel iletisim
kablolarinin bir Cin bayrakli geminin ¢apasini deniz tabaninda stiriiklemesi sonucu hasar gérmesi, yontemin
prototipini olusturmustur.

Kasim 2024’te iki iletisim kablosunun birbirine yakin zaman ve mekanda kesilmesi, Aralik 2024’te Estlink 2
elektrik enterkonektoriiniin dort telekomiinikasyon hattiyla birlikte hasar gérmesi ve Finlandiya'nin Rus
petrolii tasiyan bir tankere el koymasi, olaylarin bir 6riintliye doniistiigiinii gosterdi. Ekim 2023 ile 2025
sonu arasinda yalnizca Baltik havzasinda en az on bir deniz alt1 kablosunun hasar gérdiigi veya kesildigi
tespit edilmistir. 31 Aralik 2025’te Finlandiya 6zel kuvvetlerinin Fitburg adli bir kargo gemisine ¢ikmasi,
serinin en son halkalarindan biri olmustur.

Yanit mekanizmalar1 da bu stirecte sekillenmistir. NATO, Ocak 2025'te Baltic Sentry operasyonunu
baslatmis; Birlesik Krallik 6nciiliiglinde Nordic Warden girisimi devreye girmistir. Avrupa Komisyonu, 5
Subat 2026’da 347 milyon euroluk bir deniz alti altyap: girisimi ile bir Kablo Gilivenligi Ara¢ Kutusu
aciklamistir. Paketin i¢inde, Baltik icin yirmi milyon euroluk bir hizli onarim pilot projesi yer almakta;
bolgesel limanlarda modiiler onarim ekipmaninin énceden konumlandirilmasi hedeflenmektedir. Ancak
ekipmanin konuslandirilmasi i¢in hala 6zel donanimli gemiler gerekmektedir ve kiiresel 6l¢ekte bir kablo
arizasiin medyan onarim siiresi kirk giin civarindadir.

Tehdidin niteligi de derinlesmektedir. 2026 baharinda Svalbard takimadalar: yakinlarindaki Arktik sularda,
miittefik donanmalarinin Rus denizaltilarinin kablolari parmak izi birakmadan devre dis1 birakmaya yonelik
bir sistemle talim yaptigini tespit etmesi, faaliyetin firsat¢i sabotajdan planli kabiliyet gelistirmeye evrildigini
gostermektedir. Denizcilik istihbarati sirketlerinin verileri, Rusya baglantili gemilerin deniz tabani altyapisi
tizerinde olagandisi seyir ortintiileri sergiledigini ortaya koymaktadir.

3.8. Siber Cephe: Polonya Olayindan CyberAv3ngers’a

Aralik 2025’te Polonya enerji sektoriinde gerceklesen olay, siber tehdidin ulastigi olgunluk seviyesini
gostermektedir. CERT Polska’nin Ocak 2026’da yayimladigl ve Amerikan Siber Giivenlik ve Altyap1 Giivenligi
Ajansr’'nin Subat 2026’da duyurdugu rapora gore, saldirgan yenilenebilir enerji santrallerini, bir kombine 1s1-
glic santralini ve bir imalat sirketini hedef almis; internete agik u¢ cihazlar iizerinden ilk erisimi saglamus;
ardindan silici yazilim yerlestirerek uzaktan terminal birimlerine fiziksel zarar vermistir.

Bu olayin ayirt edici 6zelligi, saldirinin amacinin veri degil donanim olmasidir. Silici yazilimlarin endiistriyel
kontrol ortamlarinda kullanilmasi, siber saldirinin artik geri déndiiriilebilir bir kesinti degil, kalic1 ekipman
kayb1 anlamina gelebilecegini gostermektedir.
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Nisan 2026’dan itibaren ise CyberAv3ngers olarak bilinen Iran baglantili tehdit grubu, programlanabilir
mantik denetleyicilerini hedef almaya baslamistir. Bazi olaylarda grup, proje dosyalarini veya denetleyici
yapilandirmalarini  degistirmis; operatorlere insan-makine araylizlerinde ve denetleyici kontrol
sistemlerinde sunulan bilgiyi manipiile etmistir. Bu son unsur 6zellikle tehlikelidir: operatoriin gordiigi
veriye glivenemedigi bir sistemde, giivenli isletim karar1 verilemez.

Sektorel istatistikler tablonun genisligini gostermektedir. Verizon'in 2026 veri ihlali arastirmasinin kamu
hizmetleri kesiti, alt1 yiiz otuz sekiz olay ve bes yiiz doksan yedi dogrulanmis veri ifsas1 kaydetmis; sistem
sizmasl, temel web uygulamasi saldirilar1 ve sosyal mithendislik, kamu hizmeti ihlallerinin ytizde doksan
dordiinii olusturmustur. Endistriyel siber glivenlik degerlendirmeleri, operasyonel teknoloji cihazlarinin
yaklasik ylizde on ikisinin bilinen istismar edilebilir zafiyetler tasidigini, ylizde yedisinin ise fidye yazilimi
kampanyalariyla iligkilendirildigini ortaya koymaktadir.

3.9. iklim Degisikligi Kaynakl Uretim Giivenligi Krizi: 2026 Avrupa Yazi

Bu rapora kadar ele alinan vakalarin ortak paydasi, bir failin varhigidir: bir devlet, bir vekil aktér, bir
sabotajc1. Ancak 2026 yazinda Avrupa’nin yasadigl iiretim Kkrizi, enerji altyapist giivenliginin failsiz de
bozulabilecegini géstermistir. Iklim degisikliginin tirettigi asir1 sicaklik ve kuraklik, kitanin enerji sistemine,
kasith bir saldir1 kampanyasiyla ayni imzay1 tasiyan bir baski uygulamistir: eszamanli, cografi olarak daginik
ve tekrarlayan kapasite kayiplari.

Tuna Nehri boyunca su seviyeleri, agustos basinda mevsim normallerinin belirgin bigimde altina geriledi.
Nehrin sogutma suyu sagladigl Macaristan’in tek niikleer tesisi olan Paks Niikleer Gii¢ Santrali — iilke
elektrik tiretiminin yaklasik ylizde kirkini karsilamaktadir — su seviyesindeki diisiis nedeniyle reaktorlerini
birer birer devre disi1 birakmak zorunda kaldi; iki bin megavatlik kurulu kapasite agustos basinda iki yiiz kirk
megavata, yani onda birinin altina indi. Bagsbakan Péter Magyar, tesisin dort reaktériiniin tamamen
kapatildigini agiklayarak vatandaslardan aksam saatlerinde tiiketimi sinirlamalarini istedi; kapatma
sitirecinin birkag hafta siirecegi 6ngoriiliiyordu.

Komsu Romanya’da da tablo agir seyretti. Ulkenin niikleer iiretiminin merkezi olan Cernavoda Niikleer Giig
Santrali’nin iki reaktori, Tuna’daki su seviyesinin diismesi tizerine devre disi kaldi. Ayn1 ddonemde Romanya,
Tuna havzasinda nehir akisin1 artirabilmek icin yatak icindeki bir kaya kiitlesini patlayiciyla parcalama
yoluna gitti — sivil bir su yonetimi tedbirinin, ancak bir savas ekonomisinde goriilebilecek tiirden bir
mihendislik miidahalesine doniistiigii bir andi. Su krizinin sanayiye yansimasi da gecikmedi: tilkedeki iki
otomobil fabrikasi, liretimlerini 19 Agustos’a kadar durdurduklarini agikladi.

Kriz niikleer santrallerle sinirli kalmadi. Enerji diisiince kurulusu Ember’in derledigi verilere gore, Avrupa’da
haziran ve temmuz aylarinda sicakliklar bircok boélgede kirk dereceyi ast;; bu durum klima kullanimini ve
elektrik talebini belirgin bicimde yiikseltirken, kuraklik bazi iiretim kaynaklarini ayni anda kisitlayarak
kitanin elektrik sistemindeki kirilganliklar1 agiga ¢ikard. italya’da Po Nehri'ndeki diisiik su seviyeleri termik
santral kapasitesinin yaklasik iicte birini etkilerken, Polonya’da nehir seviyelerindeki gerileme yaklasik 1,3
gigavatlik komiir kapasitesinin devre dis1 kalmasina yol act; ingiltere’de bes dogal gaz santralinin {iretim
kaybi1 2,5 gigavatlik kapasiteyi devre disi1 birakti. Kuraklik, hidroelektrik santrallerdeki tiretimde de ciddi
diisiise yol act1. Isinan nehirler yalnizca gii¢ santrallerini degil bizzat nehir tasimaciligini da zorlamakta; bu
da kurakligin tiretimi kisitlamanin 6tesinde, iiretime girdi tasiyan lojistigi de aksatabildigini gostermektedir.

Talep tarafinda ise 1s1, sistemi ters yonden sikistirmaktadir. Sigorta sirketi Allianz’in hesaplamasina gore,
sicaklik otuz ile otuz bes derece araligindayken her ilave derece elektrik talebini yaklasik yiizde 1,2
artirmaktadir. Sonug, arzin daraldigi tam da talebin sogutma yiikii nedeniyle zirve yaptigi bir kiskactir. Glines
enerjisi Uretiminin sicak gilinlerde artmasi giindiiz saatlerinde bir miktar tampon saglasa da, panel verimi
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hiicre sicakligl ylikseldikce diiser; dolayisiyla liretim, tam da talebin en yiiksek oldugu 6gle sicaginda
beklenenin altinda kalabilir ve arz sikisikligi glinesin battigy, sicakligin ve talebin hala yiiksek oldugu aksam
saatlerine kayabilir. Reuters’in ekonomistlerin degerlendirmelerini derledigi bir analize gore, 2026
yazindaki sicak hava, kuraklik ve yanginlarin Avrupa ekonomisine verdigi zarar, tarim, turizm, enerji ve
ulastirmadaki ilk verilerle birlikte simdiden yiiz milyarlarca euro ile 6l¢iilmektedir.

Bu krizin raporun ¢ercevesi agisindan tasidigi anlam, ikinci béliimde tanimlanan savunulabilirlik boyutunun
fiziksel dayaniklilik alt bilesenine geri doner: bir tesisin belirli bir kinetik etkiye karsi direnci kadar, ¢alismasi
icin varsaydigi cevresel kosullarin (sogutma suyu debisi, sicaklik araligi) ne 6l¢iide giivenceye alindigi da o
tesisin savunulabilirliginin parcasidir. Soguk Savas déoneminde tasarlanan niikleer ve termik santraller, on
yillik ortalamalarin ¢ok altina inen nehir debilerini varsaymamistir; tasarimcilari ve isletmecileri, Macaristan
basbakaninin ifadesiyle, béylesi bir durumu “hi¢ ihtimal vermemistir”. Iklim degisikligi, bu varsayimm
sistematik olarak gecersiz kilmakta ve tek seferlik bir anomaliyi degil, tekrarlanan bir mevsimsel 6riinttiyl
ortaya cikarmaktadir. Bu bakimdan iklim kaynakl {iretim riski, raporun geri kalaninda ele alinan kasith
saldirilarla ayni politika kutusuna girmektedir: her ikisi de onceden 6ngoriiliip yatirim kararlarina
yansitilmasi gereken, tekrar eden bir tehdittir; farkl olan yalnizca failin varhig ya da yoklugudur.

3.10. Karsilastirmali Degerlendirme

Tablo 3.3. Vaka Analizlerinin Karsilagtirmali Matrisi

‘ Baskin Vektor Hedef Mantig: Etki Siiresi Atfedilebilirlik

Rusya rafinerileri (2022- Ekonomik yipratma +

Uzun menzilli IHA Aylar-yillar (kimdlatif) ~ Yuksek (agik)

26) lojistik
;Jels()rayna Sele et (AR Flze + IHA Toplumsal direng kirma Mevsimlik, tekrarh Yiksek (acik)
Abkaik (2019) IHA + seyir flizesi Piyasa soku + prestij Haftalar DusUk (tartismalr)
Petroline (2026) Sinir 6tesi IHA Yedek glizergahin imhasi Belirsiz Cok disuk
Glney Pars (2026) Hava harekati Uretim kapasitesi imhasi Aylar Yiksek (agik)
Korfez tesisleri (2026) Fiize + IHA Misilleme + baski Degisken Orta
Baltik kablolari (2023-26) Capa surukleme Gri bolge baskisi 40 gln (medyan) Cok dusuk
Nord Stream (2022) Su alti patlayici Kalici glizergah imhasi Kalici Cozilmemis
Polonya OT (2025) Siber (silici) Donanim imhasi Haftalar-aylar Duslk
;J(I;)rayna FRseEs) (- Siber (ICS) Kavram kanitlama Saatler Orta

iklim

Avrupa 2026 yaz kurakligi Fail yok — dogal slreg Haftalar, mevsimlik Yok

(sicakhk/kuraklik)

Kaynak: TESPAM analizi. “Atfedilebilirlik”, saldirinin failinin uluslararasi hukuk standartlarinda ispatlanabilirlik derecesini ifade etmektedir.

Matris, li¢ egilimi goriintir kilmaktadir. Birincisi, atfedilebilirligin diistiigii vakalarda saldirilarin tekrarlanma
siklig1 artmaktadir; ispat edilemezlik, fiilen bir glivenli alan yaratmaktadir. ikincisi, siber vektorlerin etki
siiresi geleneksel olarak kisa kabul edilirken, silici yazilimlarin devreye girmesiyle bu siire kinetik saldirilara
yaklagmaktadir. Ugiinciisii, en yikici sonuclarin tek bilyiik saldirilardan degil, onarim déngiisiinden daha hizli
tekrarlanan orta 6lcekli saldirilardan dogdugudur. Rusya vakasinda belirleyici olan, herhangi bir tekil
isabetin bliyiikliigi degil, kampanyanin ritmidir.
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4. PARADIGMA DEGISIMININ ANATOMIiSi: ON KIRILMA

Onceki béliimde sunulan vakalar, birbirinden bagimsiz olaylar dizisi degil, ortak bir yapisal doniisiimiin
farkli tezahtirleridir. Bu b6liim, s6z konusu déniisiimii on kirilma basligi altinda sistematize etmektedir. Her
kirilma, enerji altyapisi giivenligine iliskin yerlesik bir varsayimin gecersizlesmesine karsilik gelmektedir.

4.1. Birinci Kirillma: Maliyet Asimetrisinin Tersine Donmesi

Klasik savunma ekonomisinde, saldir1 genellikle savunmadan pahalidir; bu, istikrarin temel
dayanaklarindan biridir. Enerji altyapis1 baglaminda bu denklem tersine dénmiistiir. Menzili genisletilmis,
ticari bilesenlerden tiretilmis bir insansiz hava aracinin maliyeti on binlerce dolar mertebesindeyken, onu
engelleyecek bir hava savunma fiizesinin maliyeti yiiz binlerce dolar1 bulabilmekte; korudugu tesisin
yeniden insa maliyeti ise yliz milyonlarca dolara ulasabilmektedir.

Bu asimetri, savunma tarafini yapisal olarak siirdiirtilemez bir konuma yerlestirmektedir. Savunan taraf, tiim
varliklarini her an korumak zorundadir; saldiran taraf, tek bir zayif noktay: tek bir anda bulmak yeterlidir.
Bu, giivenlik literatiiriinde uzun stiredir bilinen savunma-saldir1 asimetrisinin enerji altyapisindaki en keskin
gorinimidir. Sonug¢, korumanin maliyet-etkin olabilmesi i¢cin mutlak engellemeden vazgecilip zarar
sinirlama ve hizli onarim stratejilerine yonelinmesidir.

4.2. ikinci Kirilma: Menzilin Demokratiklesmesi

Yirminci yiizyilda derinlemesine hedef vurma kabiliyeti, az sayida devletin tekelindeydi. Bugiin bu kabiliyet,
hem orta dl¢ekli devletler hem de devlet dis1 aktorler i¢in erisilebilir hdle gelmistir. Ukrayna'nin Sibirya’daki
Omsk rafinerisine ulasmasi, Husilerin Yemen’den Suudi Arabistan’in i¢ bolgelerini vurmasi ve Irak’tan
kalkan araglarin Medine yakinlarindaki pompa istasyonlarini hedef almasi, bu demokratiklesmenin somut
gostergeleridir.

Menzilin yayginlasmasinin stratejik sonucu, “giivenli arka bolge” kavraminin erimesidir. Enerji altyapisi
yatirimlarinda tesis yer se¢imi, tarihsel olarak jeoloji, lojistik ve pazar yakinlig1 dlgiitlerine gére yapilmistir;
tehdit cografyas1 ancak sinir bolgelerinde bir kriter olmustur. Bugiin, tehdit menzili haritasi, yatirim
fizibilitesinin zorunlu bir girdisi haline gelmistir.

4.3. Uciincii Kirtlma: Onarim Déngiisiiniin Yeni Savas Alani1 Olmasi

Enerji altyapisi kampanyalarinin etkinligini belirleyen degisken, tekil saldirilarin siddeti degil, saldiri
sikliginin onarim hizini asip asmadigidir. Rusya 6rneginde, ii¢ glinde bir basaril isabet frekansi, onarim
ekiplerinin ve tedarik zincirinin kapasitesini agsmistir. Bir tesis onarilirken bir digeri vurulmakta; onarilan
tesis yeniden hedef alinmaktadir. Saratov rafinerisinin 8 Eylil'de durdurulmasi, 10-11 Eylil'de iiretime
donmeye hazirlanirken yeniden vurulmasi, bu ritmin tipik 6rnegidir.

Bu durum, savunma yatiriminin agirlik merkezini degistirmektedir. Perimetre giivenligine ayrilan her ilave
birimin marjinal faydas1 azalirken, kritik yedek parca stokuna, modiiler onarim kapasitesine ve mobil
mihendislik ekiplerine ayrilan kaynagin marjinal faydasi artmaktadir. Yiliksek gerilim gii¢
transformatorlerinde teslim siiresinin iki ila dort yila ulastigl bir ortamda, stratejik trafo stoku tutmak artik
bir liiks degil, bir zorunluluktur.

4.4. Dordiinci Kirllma: Darbogaz Ekipman Hedeflemesi

Saldirganlar, tesis diizeyinde degil ekipman diizeyinde diisiinmeye baslamistir. Bir rafinerinin atmosferik
distilasyon tinitesi, bir gaz isleme tesisinin amin {initesi, bir LNG tesisinin sogutma kompresoért, bir iletim
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sisteminin otomatik trafosu — bunlar, tesisin tamamini temsil eden tekil noktalardir. Bu ekipmanlar
genellikle 6zel tasarim, uzun tedarik siireli ve sinirli sayida iiretici tarafindan imal edilen kalemlerdir.

Bu egilim, koruma stratejisinde “kritiklik haritalamas1” disiplinini zorunlu kilmaktadir. Her tesis icin, devre
dis1 kalmasi héalinde tesisin islevini en uzun siire durduracak bilesenlerin belirlenmesi, bu bilesenlerin
fiziksel koruma onceligine alinmas1 ve yedeklerinin stoklanmasi gerekmektedir. Tilrkiye dahil pek ¢ok
tilkede bu tir bir sistematik haritalamanin, kurumlar arasi paylasilan bir formatta mevcut olmadigi
degerlendirilmektedir.

4.5. Besinci Kirilma: Atfedilebilirligin Erimesi

Sorumlulugun ispat edilememesi, saldirganlar icin diisiik maliyetli bir hareket alani1 yaratmaktadir.
Baltik'taki ¢apa stiriikleme olaylarinda oldugu gibi, fiilin kasith m1 yoksa ihmalden mi kaynaklandiginin
hukuken belirlenememesi, hem misillemeyi hem de tazminat mekanizmalarin1 devre dis1 birakmaktadir.
Eylil 2026’daki Dogu-Bati hatti saldirisinda hi¢bir grubun sorumluluk tistlenmemesi, ayni stratejinin kara
hedeflerine uyarlandigini géstermektedir.

Atfedilebilirlik krizinin yapisal ¢6ziimi, adli teknik kapasitenin uluslararasilastirilmasidir: olay yerinde delil
toplama standartlarinin belirlenmesi, uydu ve deniz tabani sensor verilerinin ortak havuzlarda toplanmasi
ve bagimsiz teknik sorusturma mekanizmalarinin kurulmasi. Bu, kisa vadede gerceklesmesi gli¢ bir hedeftir;
ancak alternatifi, ispat edilemez saldirilarin kalic1 bir norm haline gelmesidir.

4.6. Alinc1 Kirilma: Devlet Dis1 Aktérlerin Devlet Olgeginde Etki Uretmesi

Husilerin Kizildeniz kiy1 seridi ve Mayyun adasi izerinde kontrol saglayarak kiiresel enerji ticaretinin 6nemli
bir giizergahini tehdit edebilir hale gelmesi, devlet dis1 aktorlerin ulastigl stratejik agirhigl géstermektedir.
Bu aktorler, klasik devlet kapasitesine sahip olmamakla birlikte, dogru cografi konum ve orta menzilli silah
sistemleriyle kiiresel piyasalari etkileyebilmektedir.

Bu durum, enerji giivenligi diplomasisinin muhataplarini ¢ogaltmaktadir. Devletlerarasi anlagmalar ve
caydiricihik mimarileri, tanimi geregi devlet muhataplara yoneliktir. Kontrol ettigi cografya iizerinden
kaldirag tireten ancak uluslararasi hukuki yiikiimliiliik altina girmeyen aktorler karsisinda, mevcut arag seti
yetersiz kalmaktadir.

4.7. Yedinci Kirilma: Siber ve Kinetik Vektorlerin Birlesmesi

Siber saldirilar, artik bagimsiz bir tehdit kategorisi olmaktan c¢ikip kinetik harekatin hazirlik ve carpan
bileseni haline gelmektedir. Onceden konumlanma faaliyetleri, kriz aninda devreye girecek erisimlerin baris
doneminde olusturulmasini ifade eder. Sektor degerlendirmeleri, 2026 itibariyla kiiresel enerji ve kamu
hizmetleri altyapisinin tli¢te birinden fazlasinda bu tiir sessiz erisim, veri toplama ve operasyonel haritalama
faaliyetinin gerceklestigini 6ne stirmektedir.

Birlesik vektoriin en tehlikeli senaryosu, kinetik saldir1 aninda savunma ve miidahale sistemlerinin siber
yolla devre disi birakilmasidir: yangin séndiirme sistemlerinin Kkilitlenmesi, acil kapatma valflerinin
engellenmesi veya operator arayiizlerindeki bilgilerin maniptile edilmesi. Bu senaryo teorik degildir;
CyberAv3ngers vakasinda operatorlere sunulan bilginin degistirilmesi, tam olarak bu kabiliyetin kanitidir.

4.8. Sekizinci Kirilma: Sigortalanabilirlik ve Finansman Krizi

Eneriji altyapisi yatirimlari, uzun geri 6deme siireli ve yiiksek bor¢lanma oranli projelerdir. Savas riski
primlerinin firlamasi ve bazi boélgelerde savas riski teminatinin fiilen bulunamaz hale gelmesi, projelerin
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finansal kapanisini dogrudan etkilemektedir. Miicbir sebep ilanlarinin zincirleme bicimde yayilmasi, uzun
vadeli alim sdzlesmelerinin giivenilirligine iliskin bir belirsizlik primi dogurmustur.

Bu kirillmanin ikinci dereceden etkisi, yatirnmin cografi yeniden dagilimidir. Risk primi ytliksek bolgelerde
yeni kapasite yatirimi ertelenirken, goreli olarak giivenli kabul edilen bolgelerde yogunlasma artmaktadir.
Uzun vadede bu, arz kaynaklarinin cesitliligini azaltarak paradoksal bi¢cimde sistemik kirilganligi
ylikseltebilir.

4.9. Dokuzuncu Kirilma: Enerji Déniisiimiiniin Yeni Saldir1 Yiizeyi

Yenilenebilir enerjiye ve dagitik liretime gecis, enerji giivenligi acisindan iki yonlii bir etki liretmektedir.
Olumlu yonde, glines ve riizgar kaynaklari bogazlardan gecirilemez, tankerle tasinamaz ve tligiincii bir tilke
tarafindan kesilemez; bu, jeopolitik riske karsi gii¢lii bir korunma saglar. Olumsuz yonde ise, binlerce dagitik
varligin uzaktan izlenmesi ve kontrol edilmesi zorunlulugu, saldir1 yiizeyini niceliksel olarak biiyiitmektedir.

Polonya olayinda hedef alinan tesisler arasinda yenilenebilir enerji santrallerinin bulunmasi tesaduf
degildir. Dagitik varliklar, genellikle merkezi santrallere kiyasla daha zayif fiziksel giivenlik, daha standart
ve dolayisiyla daha kolay istismar edilebilir kontrol ekipmani ve daha az olgun siber giivenlik yonetisimine
sahiptir. Ayn1 marka ve modeldeki binlerce inverterin ortak bir zafiyet tasimasi, tek bir istismarin sistem
¢apinda etki liretmesine imkan verir.

4.10. Onuncu Kirilma: Sivil-Askeri Ayriminin Bulaniklagsmasi

Enerji altyapisinin biyiik bolimd, tanimi geregi cift kullanimhdir. Bir rafineri hem sivil ulasimi hem askeri
lojistigi besler; bir iletim hatti hem hastaneleri hem komuta merkezlerini besler. Bu durum, uluslararasi
insancil hukukun ayrim ve orantililik ilkelerinin uygulanmasini giiclestirmektedir.

Tartismanin pratik sonucu, enerji tesislerinin hukuki koruma statiisiiniin zayiflamasidir. iran Cevre Orgiitii
yetkililerinin akaryakit depolarinin sistematik imhasini ¢evre kirimi olarak nitelendirmesi, bu tartismanin
cevresel boyutunu da glindeme getirmektedir. Enerji altyapisina yonelik saldirilarin insani ve ekolojik
maliyetlerinin muhasebesi, ¢cagdas savas hukukunun heniiz cevap liretmedigi bir alandir ve bu bosluk,
saldirganlar agisindan fiili bir serbestlik alanina doniismektedir.

4.11. On Birinci Kirilma: iklimin Uretim Giivenligine Déniismesi

Ugiincii boliimde ele alinan 2026 Avrupa yazi, bu raporun kapsamina failsiz bir tehdit kategorisini
eklemektedir. Geleneksel olarak iklim degisikligi, enerji planlamasinda uzun vadeli bir verimlilik ve yatirim
sorunu olarak konumlandirilmistir: karbon fiyatlamasi, varliklarin atil kalma riski, altyapinin onlarca yillik
ufukta yeniden sekillenmesi. 2026 yazi, bu ¢cergevenin eksik oldugunu gostermistir. Sicaklik ve kuraklik, artik
yilda birkag haftaya sikisan, 6ngoriilebilir ancak siddeti giderek artan bir operasyonel giivenlik olayi olarak
enerji sistemine girmektedir; Paks ve Cernavodd’da oldugu gibi santral kapatma kararina, nehir
tasimaciliginda oldugu gibi lojistik aksamaya, Avrupa hidroelektrik iiretiminde oldugu gibi mevsimlik diigtik
rekorlarina yol agmaktadir.

Bu kirilmanin raporun geri kalaniyla kesistigi nokta, risk yonetiminin ayrik kutularda yiiriitiilmesinin artik
savunulamaz olmasidir. Bir enerji sirketi, fiziksel giivenlik biitcesini kinetik ve siber tehditlere,
stirdiiriilebilirlik biitgesini iklim uyumuna ayiriyorsa, iki biitcenin kesistigi alan — bir niikleer santralin
sogutma suyu gilivencesi, bir hidroelektrik santralin {liretim garanti kapasitesi — boslukta kalir.
Savunulabilirligin fiziksel dayaniklihk bileseni, artik yalmzca “bu tesis bir IHA saldirisina dayanir mi”
sorusunu degil, “bu tesis tasarim varsayimlarinin ¢ok dtesindeki bir sogutma suyu veya girdi kesintisine
dayanir m1” sorusunu da kapsamalidir.
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Tablo 4.1. Eski ve Yeni Paradigmanin Karsilastiriimasi

Geleneksel Paradigma (6ncesi) Yeni Paradigma (2019 sonrasi)
Temel risk Arz kesintisi, fiyat soku, ambargo Fiziksel imha, kalici kapasite kaybi
Tehdit aktorl Devlet (siyasi karar), yerel teror orguti Devlet + vekil aktor + siber aktor + belirsiz fail
Cografi kapsam Sinir bolgeleri, catisma alanlari Ulke derinligi dahil tiim varlik agi
Koruma yaklagimi Perimetre glivenligi, glivenlik personeli Katmanli savunma + dayaniklilik + hizli onarim
Basari olgutl Saldirinin engellenmesi Kesinti stiresinin ve yayilminin sinirlanmasi
Kritik varlik Uretim sahasi, ana boru hatti Darbogaz ekipman, kontrol sistemi, yedek giizergah
Stok mantigi Ham madde ve Urlin stoku Uriin stoku + kritik yedek parga stoku
Kurumsal sahiplik isletmeci sirket + kolluk Sirket + silahli kuvvetler + siber otorite + diizenleyici
Zaman ufku Olay bazli, kriz yonetimi Surekli kampanya, kalici hazirlik
Sigorta Standart varlik ve kar kaybi teminati Savas riski primi, teminat bulunamamasi
iklim riski Uzun vadeli verimlilik/yatirim sorunu Tekrarlayan, mevsimlik operasyonel gtivenlik riski
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5. ALTYAPI TURLERINE GORE TEHDIT VE KORUMA MIMARISI

Enerji altyapisi, homojen bir kategori degildir. Bir rafineri ile bir deniz alt1 enterkonektort, bir LNG terminali
ile bir yeralt1 gaz deposu arasinda tehdit maruziyeti, kirilganlik yapisi ve onarim siiresi agisindan derin
farklar bulunmaktadir. Koruma yatirimlarinin verimli dagitilabilmesi icin bu farklarin sistematik olarak
tanimlanmasi gerekmektedir. Bu boliim, on ayri altyapi kategorisi icin tehdit profilini ve dnerilen koruma
mimarisini ayr1 ayri ele almaktadir.

5.1. Rafineriler ve Petrokimya Tesisleri
Rafineriler, 2022 sonrasi dénemin en ¢ok hedef alinan enerji varlik kategorisidir. Bunun ii¢ nedeni vardir.
Birincisi, genis alana yayilmis, kamuflaji imkédnsiz ve uydu gorintiilerinden kolayca haritalanabilen
tesislerdir. Ikincisi, yiiksek yania madde yogunlugu nedeniyle gérece kiiciik bir isabet dahi zincirleme
yanginlara yol acabilir. Ugiinciis, iiriin ¢iktilar1 hem sivil ekonominin hem askerf lojistigin ortak girdisidir;
bu da onlari stratejik olarak yiiksek degerli kilar.

Kritik bilesenler, tesis alaninin tamamina esit dagilmamistir. Atmosferik ve vakum distilasyon tiniteleri,
hidrokraker ve katalitik kraker reaktorleri, yiiksek basingli firinlar, ana iirtin pompalar1 ve kontrol odalari,
tesisin islevini tek basina durdurabilecek diiglim noktalaridir. Sizran rafinerisinde tek bir distilasyon
linitesinin tesis kapasitesinin yaklasik yiizde yetmis birini olusturmasi, bu yogunlasmanin somut bir
Ornegidir.

Tablo 5.1. Rafineri ve Petrokimya Tesisleri: Tehdit-Onlem Matrisi

Tehdit Vektorii Kirilganlik Noktasi Onerilen Onlem
L Distilasyon kolonlari, firinlar, kontrol Katmanli IHA savunmasi (radar + RF karigtirma + kisa
Uzun menzilli IHA S . .
odasi menzilli silah), pasif koruyucu ag ve blast duvar

Erken uyari entegrasyonu, personel siginaklari, kritik

Balistik/seyir fuzesi Tum tesis alani ekipmanda gémli/korunakl tasarm

Sabotaj / ic tehdit V_ana sahalarl, acil kapatma Rersonel glvenlik taramasi, erigsim ayrimi, kritik komutlarda
sistemleri cift onay

Siber (OT) DCS/SCADA, emniyetli kapatma SIS’in DCS'ten fiziksel ayrimi, tek yonlu veri gegidi (data
sistemleri (SIS) diode), IEC 62443 uyumu

Ozel alagim kolon i¢ aksami,

Tedarik zinciri >
kompresor

Kritik yedek parga stoku, ikinci kaynak tedarikgi sozlesmeleri

ikincil yangin/patlama Tank ciftligi yakinhgi, boru képruleri Vil i) miesslz e, Lepl il eand s e e e,
yangin duvarlar
Uriin ithalat altyapisi ve alternatif tedarik sézlesmelerinin

Zincirleme kapasite kaybi Tek Ulkede yodunlasma énceden hazirlanmasi

Rafineri korumasinda 6l¢ek ekonomisi ile dayaniklilik arasindaki gerilim en keskin bigimde ortaya ¢ikar. Az
saylda biiyiik tesis, birim maliyeti disiiriir ancak riski yogunlastirir. Enerji giivenligi perspektifinden
bakildiginda, toplam kapasitenin belirli bir esigin iizerinde tek bir tesiste toplanmamasi, diizenleyici bir
kriter haline getirilmelidir. Bahreyn’in tek rafinerisinin vurulmasinin iilke capinda miicbir sebep ilanina yol
acmasl, bu kriterin gerekecesini somutlastirmaktadir.

5.2. Kara Boru Hatlar1 ve Pompa/Kompresor istasyonlar:

Boru hatlari, uzunluklari nedeniyle biitiin hat boyunca korunmasi imkansiz varliklardir. Ancak bu durum,
hattin tamaminin esit dl¢tide kirilgan oldugu anlamina gelmez. Hattin kendisi, delinmesi hdlinde gorece hizlh
onarilabilen bir ¢elik borudur; asil kritik varliklar, pompa ve kompresor istasyonlaridir. Bu istasyonlar, uzun
tedarik stireli tiirbin ve kompresor setleri, elektrik altyapisi ve kontrol sistemleri barindirir.
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Suudi Dogu-Bati hatt1 vakasi bu ayrimi net bigimde gostermistir: saldirilar hattin kendisini degil, pompa
istasyonlarini hedef almis; uydu goriintiileri el-Mesbaa yakinlarindaki bir istasyonda genis capli yangin
hasarin1 gostermistir. Benzer bicimde TirkAkim ve Mavi Akim’a yonelik insansiz hava araci saldiri
girisimleri, boru hattinin kendisini degil, Krasnodar’daki Russkaya kompresor istasyonunu hedef almigtir —
zira IHA’lar dogalan geregi deniz tabanindaki bir hedefi vuramaz. Ayni hatlarin Karadeniz tabanindaki su
alt1 kesimine yonelik, dalgi¢ ve patlayici temelli ayr1 ve daha az bilinen bir tehdit katmani ise yedinci boliimde
ele alinmaktadir.

Tablo 5.2. Boru Hatlar ve istasyonlar: Tehdit-Onlem Matrisi

Tehdit Vektérii Kirilganlik Noktasi Onerilen Onlem

Pompa/kompresér istasyonlari, lgiim  istasyon bazli nokta hava savunmasi, kritik ekipmanda

IHA saldinsi istasyonlari korunakli muhafaza
Sabotaj / patlayici Vana |stasyonlar_|, nehir gegcisleri, F|t3er optik dggltu_( algilama (DAS), IHA devriyesi, hizli
acikta kalan kesimler mudahale ekipleri

Yasadisi baglanti/hirsizik  Kirsal ve denetimsiz kesimler Basing anomalisi analitigi, uydu/termal izleme, yerel toplum

isbirligi
. SCADA, uzaktan terminal birimleri RTU envanteri ve yama disiplini, internete acik cihazlarin

Siber (OT) -

(RTU) kapatiimasi, ag segmentasyonu
Dogal tehlike y;’;ek:z':l’ deprem fay gegisleri, sel Jeoteknik izleme, kaya tahkimati, esnek baglanti elemanlari

- - Sinir 6tesi kesimler, tglincl ulke ikili giivenlik protokolleri, ortak izleme merkezleri, alternatif

Transit tlke riski . . A o

istasyonlari glizergah hazirhgi
Elektrik besleme kesintisi istasyonlarin sebeke bagimlilig Yerinde yedek Uretim (jeneratér/gaz tirbini), yakit stoku

5.3. Deniz Alt1 Sistemler: Boru Hatlari, Enterkonektorler ve Veri Kablolar:

Deniz alt1 altyapilari, bu raporda ele alinan kategoriler arasinda en yiiksek kirilganlik-en diisiik gértiniirliik
bilesimine sahip olanlardir. Yedinci boliim bu kategoriyi ayrintili bicimde ele almaktadir; burada temel
tehdit-onlem cercevesi sunulmaktadir.

Dort alt kategori ayirt edilmelidir. Denizalti1 dogal gaz ve ham petrol boru hatlar1 (Nord Stream, TiirkAkim,
Mavi Akim, Balticconnector), yliksek kapasiteli ve yliksek etkili varliklardir; onarimlari 6zel gemiler ve aylar
gerektirir. Su alt1 tiretim kuyu baslari, 1slak agaclar (subsea tree) ve manifoldlar ise deniz tabanindaki iiretim
sahalarin1 yiizeye baglayan, acik deniz platformu bulunmayan modern derin su gelistirmelerinin bel
kemigidir; bir sahanin onlarca kuyusu, tek bir manifold ve tek bir ana boru hatti lizerinden toplanabilmekte,
bu da manifoldu sahanin tamamu icin bir darbogaz haline getirmektedir. Elektrik enterkonektorleri (Estlink,
Great Sea Interconnector gibi HVDC baglantilari), sistem dengesi agisindan kritiktir ve doéniistiiriict
istasyonlar1 kara tarafinda ilave kirilganlik yaratir. Veri kablolari ise dogrudan enerji tasimaz, ancak enerji
sistemlerinin uzaktan kontrolil ve piyasa islemleri bu altyapiya bagimlidir.

Bu dort kategorinin tamamini birlestiren ortak payda, insa maliyeti ile imha maliyeti arasindaki orandir. Bir
denizalt1 boru hatti veya HVDC enterkonektorii, 6zel doseme gemileri, aylar siiren deniz operasyonlari ve
yliz milyonlarca ila milyarlarca dolarlik mithendislik yatirimiyla insa edilir; buna karsilik ayni hatt1 kalici
olarak devre dis1 birakmak i¢in gereken ara¢ — bir patlayici yiikd, siirtiklenen bir ¢apa, ticari 6l¢cekli bir su
alt1araci — ¢ogu zaman insa maliyetinin binde biri mertebesindedir. Bu oran, dérdiincii béliimde tanimlanan
birinci kiritlmanin (maliyet asimetrisinin tersine donmesi) deniz tabanindaki en keskin gortintimiidiir; ¢iinki
kara iizerindeki bir tesisin aksine, deniz tabanindaki bir hat stirekli gozetlenemez ve saldirganin erisimini
fiilen engelleyecek bir fiziksel bariyer neredeyse hi¢bir zaman yoktur.

Tablo 5.3. Deniz Alti Sistemler: Tehdit-Onlem Matrisi
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Tehdit Vektorii ‘ Kirilganlik Noktasi Onerilen Onlem

- S1g su kesimleri, yogun trafik Gdémme derinliginin artirilmasi, koruma kanali, AIS anomali
Capa surukleme f . L
koridorlari izleme, siriklenen gapa erken uyarisi
Su alti patlayici / ISA Derin su kesimleri, kesisme noktalari D= ozl EBms L A, CofEnm S el e ERIT e I eels

denetim

.. Karaya ¢ikis tesislerinde askeri seviyede koruma, sualti
Su alti drone / 6zel kuvvet  Karaya gikis noktalari, vana odalari bariyer ve sonar
Donustirtict istasyon
saldirisi

Kara tesislerinin kritik altyapi statiistine alinmasi, yedek

HVDC konvertér istasyonlari (kara) transformatér ve valf grubu

Onarim kapasitesi Bolgesel onarim gemisi paylasim anlagsmalari, moduler

Sinirli sayida kablo gemisi

darbogazi ekipmanin limanlarda énceden konumlandiriimasi

Atfedilemezlik Hukuki bosluk (UNCLOS) CIVSETEIEED CIit] § SR relsh i, k) el =i
yetkilerinin genisletiimesi

Kuyu basi / manifold Tek noktadan toplanan goklu kuyu Manifold yedekliligi, kuyu basi acil kapatma valfleri, Gretim

hasari Uretimi sahasinin ¢oklu manifolde bollinmesi

5.4. LNG Zinciri: Sivilastirma, Tasima ve Gazlastirma

LNG zinciri, enerji sistemleri arasinda en yiiksek sermaye yogunluguna ve en uzun yeniden insa siiresine
sahip olan halkadir. Bir sivilastirma treni, mithendislik-tedarik-insaat dongiisti dahil bes yil1 asan siirelerde
devreye alinir. Katar'in Ras Laffan tesislerinin iran fiizeleriyle vurulmasi ve ¢ikan yanginlarin ilgili gaz-sivi
dontlisiim tesisi dahil genis hasara yol agmasi, QatarEnergy’nin bazi uzun vadeli tedarik s6zlesmelerinde
miicbir sebep ilan etmesine neden olmustur.

Zincirin her halkasiin farkl bir kirilganlik profili vardir. Sivilagstirma tesisleri sabit, biiytik ve yliksek degerli
hedeflerdir. LNG tankerleri hareketli olmakla birlikte darbogaz gecislerinde savunmasizdir; Hiirmiiz
kapandiginda Katar'in ihracati i¢in pratik bir alternatif glizergah bulunmamaktadir. Gazlastirma terminalleri
ve ylizer depolama-gazlastirma tiniteleri (FSRU) ise ithalat¢1 tilkeler agisindan kritik giris kapilaridir ve
¢ogunlukla niifus yogun kiy1 bolgelerinde konumlanmustir.

Tablo 5.4. LNG Zinciri: Tehdit-Onlem Matrisi

Halka Baglica Tehdit Onerilen Onlem

Svilagtirma treni Fiize/IHA, yangin yayilimi Tren arasi ayrm mesafesi, bagimsiz acil kapatma, kritik kompresor
yedekliligi

ihrag terminali / iskele Deniz kaynakl saldiri, mayin Liman yaklagsma kontrolu, sualti algilama, tahliye plani

LNG tankeri Bogaz gegisi, fiize/I[HA, mayin Konvoy refakati, rota gesitlendirme, savas riski sigortasi havuzu

FSRU / gazlagtirma Kiy: saldirisi, sabotaj, siber g);rlnr;rlleme noktasi giivenligi, ikinci baglanti noktasi hazirligi, OT

Sebeke baglantisi Tek giris noktas bagimiilgi Coklu giris noktasi, ters akis kabiliyeti, yeralti depolamayla

entegrasyon

5.5. Elektrik iletim Sistemi ve Trafo Merkezleri

Elektrik iletim sistemi, eszamanlilik zorunlulugu nedeniyle en az tolerans payina sahip enerji altyapisidir.
Ukrayna deneyimi, sistemin kirillganliginin tiretim tesislerinden c¢ok iletim diigtimlerinde yogunlastigini
gostermistir. Yiikksek gerilim giic transformatorleri, bu diigiimlerin kalbidir: her biri yiizlerce ton agirhginda,
o0zel tasarimly, sinirli sayida iiretici tarafindan imal edilen ve teslim stiresi yillarla 6l¢iilen ekipmanlardir.

fletim sistemine yonelik saldirilarin ikinci dereceden etkileri, birinci dereceden etkilerinden daha yikici
olabilir. Elektrik kesintisi, su pompalama, dogal gaz basing yonetimi, akaryakit istasyonlarinin ¢alismasi,
telekomiinikasyon ve veri merkezleri lizerinden yayilir. Rinaldi ve arkadaslarinin altyapr karsilikli
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bagimhiliklar iizerine gelistirdigi kavramsal cerceve, bu yayilimin fiziksel, siber, cografi ve mantiksal olmak
lizere dort kanaldan gergeklestigini ortaya koymustur.

Tablo 5.5. Elektrik iletim Sistemi: Tehdit-Onlem Matrisi

Tehdit Vektérii Kirilganlik Noktasi Onerilen Onlem
; . Trafo merkezleri, otomatik Beton koruma yapilari, daginik yerlesim, kritik merkezlerde
IHA/flize .

transformatorler nokta savunma

Acikta duran transformator

Silahli saldiri (atesli silah) Balistik perde, gorus hatti engelleme, hizli sizinti kapatma kiti

radyatorleri
. Koruma réleleri, SCADA, uzaktan Rélelerde yerel kilit, uzaktan komutta cift dogrulama, ag
Siber (ICS) s
kesici kumandasi segmentasyonu
Yedek parga darbogazi Yuksek gerilim gug transformatorleri fLijllc;J:fl STEUEISIEND STELT, St Al e Teis
sl o . o . Ada modunda galisma (islanding) senaryolari, kara baslatma
Kaskad ¢okus Sistem kararliligi, frekans kontrol (black start) tatbikat
Personel/uzmaniik Sinirli sayida nitelikli ekip Bdlgesel mudahale ekipleri, komsu operatorlerle karsilkl

yardim anlagmalari

5.6. Niikleer Santraller

Niikleer santraller, diisiik olasilik-cok yiiksek sonug kategorisinin en belirgin 6rnegidir. Catisma bolgelerinde
bulunan santraller, dogrudan hedef alinmasalar bile dis elektrik besleme hatlarinin kesilmesi veya sogutma
suyu temininin aksamasi yoluyla ciddi risk altina girebilirler. Zaporijya 6rnegi, bir santralin bizzat
vurulmadan da giivenlik agisindan kritik duruma gelebilecegini gdstermistir. 2026 yazinda Macaristan’daki
Paks ve Romanya’daki Cernavoda santrallerinin yasadigl kapasite kaybi, ayni sonucun bir diismana hig
ihtiya¢ duymadan, yalnizca bir nehrin debisiyle de iiretilebildigini gostermistir; sogutma suyu temini, bu
bakimdan dis elektrik beslemesiyle ayni kategoride bir bagimlilik olarak ele alinmalidir.

Niikleer tesislerde koruma mimarisinin farki, kaza sonrasi etkinin geri dondiriilemezligidir. Bu nedenle
oncelik, tesis islevinin silirdiiriilmesinden c¢ok gilivenlik fonksiyonlarinin her kosulda korunmasina
verilmelidir: dis besleme kaybinda yedek jenerator ve yakit stoku, sogutma suyu alternatifleri, kullanilmis
yakit havuzlarinin korunmasi ve Uluslararasi Atom Enerjisi Ajanst ile siirekli bilgi paylasimi. Ayrica niikleer
tesislerin siber glivenligi, fiziksel glivenlikten ayr1 bir rejime tabi tutulmali ve dijital kontrol sistemlerinde
tek yonlii veri gecisi standart haline getirilmelidir.

5.7. Yenilenebilir ve Dagitik Enerji Varliklar:

Riizgar ve giines santralleri, batarya depolama sistemleri ve dagitik kojenerasyon birimleri, enerji
doniisiimiiniin tasiyicilar: olmakla birlikte kendine 6zgii bir kirilganlik profili tasimaktadir. Bu varliklar
cografi olarak daginik oldugundan tek bir fiziksel saldiriyla tiimiiyle devre dis1 birakilmalar giictiir; bu,
dayanikhilik agisindan gii¢lii bir avantajdir. Ancak ayni daginiklik, fiziksel giivenlik harcamalarinin varlik
basina diismesine ve uzaktan yonetim bagimhliginin artmasina yol agar.

Asil risk, tekdizelikten kaynaklanmaktadir. Binlerce inverterin, riizgar tiirbini kontrol iinitesinin veya
batarya yonetim sisteminin ayni Ureticiye, ayni yazilim siiriimiine ve ayni bulut yénetim platformuna bagh
olmasi, tek bir zafiyetin sistem ¢apinda eszamanli etki liretmesine imkan tanir. Bir sektor ¢calismasi, Birlesik
Krallik'ta batarya depolama varliklarinin 2031’e kadar biiytik bir siber saldiriya ugrama olasiligini yiizde
doksan iki seviyesinde degerlendirmistir. Bu tiir 6ngortler kesin tahminler olarak degil, yogunlasma riskinin
gostergeleri olarak okunmalidir.
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Koruma mimarisi ii¢ eksende kurulmalidir. Birincisi, tedarikgi ¢esitliliginin diizenleyici bir Kkriter haline
getirilmesidir; belirli bir kurulu giiclin lizerinde tek bir iireticinin kontrol ekipmanina bagimlilik
sinirlandirilmalidir. Ikincisi, sebeke baglanti yénetmeliklerine siber giivenlik sartlarinin dahil edilmesidir.
Ugiinciisi, iletisim kaybi senaryolarinda varliklarin giivenli varsayillan duruma ge¢mesini saglayan yerel
otonomi tasarimidir; uzaktan kontrol kesildiginde sistemin kontrolsiiz davranmamasi esastir.

5.8. Depolama Altyapilar

Depolama, dayaniklihigin temel araci olmakla birlikte kendisi de bir hedeftir. iran’da Sahran, Agdasiye, Rey
ve Karac depolarinin sistematik olarak hedef alinmasi, akaryakit depolarinin yiiksek goriintirliikleri ve
yangin yayilim potansiyelleri nedeniyle tercih edilen hedefler oldugunu gostermistir.

Yeralti1 dogal gaz depolama tesisleri, yer tistl tank ciftliklerine kiyasla ¢ok daha savunulabilir varliklardir.
Rezervuarin kendisi fiziksel saldiriya pratikte kapahdir; kirilganlik, kuyu baslari, yiizey isleme tesisleri ve
kompresor istasyonlarinda yogunlasir. Bu asimetri, depolama portfoyiinde yeralti kapasitesinin payinin
artirllmasiny, salt piyasa gerekeeleriyle degil giivenlik gerek¢esiyle de savunulabilir kilmaktadir.

Stratejik stok politikasi agisindan ii¢ ilke 6ne c¢ikmaktadir: stokun cografi dagitimi (tek bir bolgede
yogunlasmamasi), stokun fiziksel korunakliligi (mtimkiin oldugunca yeralt1 veya gémiilii tank), ve stok cekis
kapasitesinin kriz senaryolarinda test edilmesi. Stokun varlig, ona erisim altyapisi da korunmadik¢a anlam
ifade etmez.

5.9. Limanlar, Terminaller ve Deniz Tasimaciligl

Enerji ticaretinin biiyilk bolimii deniz yoluyla gerceklestiginden, limanlar ve terminaller sistemin
darbogazlaridir. 2026 savasinda Bahreyn’de Halife bin Selman Limani'nda operasyonlarin askiya alinmasi,
Fucayre Limani’'nin balistik fiizeyle hedef alinmasi ve Umman’da Mina el-Fahal ile Selale terminallerinin
gecici kapatilmasi, bu kategorinin maruziyetini gostermektedir. Bahreyn agiklarinda bir tankerin isabet
almasi ve Selman sanayi bolgesinde bir geminin iizerine diisen enkazin can kaybina yol agmasi, riskin
gemilere de uzandigini ortaya koymustur.

Terminal giivenliginde dort katman dnerilmektedir: deniz tarafi yaklasma kontrolii ve sualti algilama; iskele
ve yiikleme kolu bolgesinin korunmasi; tank ¢iftligi ile terminal arasindaki baglanti hatlarinin yedeklenmesi;
ve gemi trafigi yonetim sistemlerinin siber giivenligi. Ayrica liman operasyonlarinda elektrik ve veri
bagimhilig1 yiiksek oldugundan, terminal i¢i bagimsiz enerji ve iletisim kapasitesi bulundurulmalidir.

5.10. Kesisen Katman: Operasyonel Teknoloji ve Kontrol Sistemleri

Yukarida sayilan biitiin kategoriler, ortak bir katman {izerinde g¢alismaktadir: endiistriyel kontrol ve
otomasyon sistemleri. Bu katman, kendi basina bir altyapi tiirii olmamakla birlikte, tiim tiirleri birbirine
baglayan ve dolayisiyla tek bir saldiriyla ¢oklu etki iiretilmesine imkan taniyan bir ortak paydadir. Altinci
boliim bu katmani ayrintili olarak ele almaktadir.

Tablo 5.6. Altyapi Tiirlerinin Karsilagtirmah Kinilganhk Profili

Altyapi Turi Hedef Goriinirliigi Onarim Siiresi ikame Edilebilirlik Yayilim Etkisi
Rafineri Cok yiksek Aylar Dusuk (ithalatla kismf) Yiksek
Pompa/kompresor istasyonu Yiksek Haftalar-aylar Dusuk Cok yiksek
Denizalti boru hatti Dusuk Aylar Cok dusuk Yuksek
HVDC enterkonektor Duasuk Haftalar-aylar Orta Yiksek
Veri kablosu Cok dusuk ~40 giin (medyan) Orta Orta
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Altyapi Tiiri Hedef Goriiniirliigi Onarim Siiresi ikame Edilebilirlik Yayilim Etkisi
LNG sivilagtirma Cok yiksek Aylar-yillar Cok diugtk Cok yiksek
FSRU / gazlastirma Yuksek Haftalar Orta Yuksek
Trafo merkezi (EHV) Yiksek Aylar-yillar (trafo) Dustk Cok ylksek
Nukleer santral Cok yiksek Yillar Cok dusuk Cok yiksek
Hidroelektrik santral / baraj Orta Ll L) y |II_ar; Dustuik-orta Yiksek
kuraklikta mevsimlik
Dagitik YEK + batarya Dusuk (tekil) Gunler-haftalar Yuksek Dusuk-orta
Yer Ustl akaryakit deposu Cok yiiksek Haftalar-aylar Orta Orta
Yeralti gaz deposu Orta Haftalar Dustk Yuksek
ihrag terminali / liman Yiksek Haftalar Orta Cok ylksek
OT/SCADA katmani Goériinmez Gunler-haftalar Yiksek (yedekli ise) Cok yiksek
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6. SIBER TEHDITLER: GORUNMEYEN CEPHENIN MIMARISI

6.1. Tehdit Manzarasinin Doniisiimii

Enerji sektoriine yonelik siber tehditler, son on yilda li¢ kusak gecirmistir. Birinci kusak, bilgi teknolojisi
aglarini hedef alan veri hirsizlig1 ve casusluk faaliyetleridir. ikinci kusak, fidye yazilimlariyla is siireclerinin
kilitlenmesidir; 2021’deki Colonial Pipeline olayi, bilgi teknolojisi agina yapilan bir saldirinin, operasyonel
teknoloji ag1 dogrudan etkilenmese bile faturalandirma ve lojistik kaygilariyla boru hattinin durdurulmasina
yol acabilecegini gostermistir. Ugiincii kusak ise operasyonel teknoloji ortamlarini dogrudan hedef alan,
fiziksel etki liretmeyi amaclayan saldirilardir.

Ugiincii kusagin tanimlayicl érnekleri, Ukrayna’daki 2015 ve 2016 sebeke saldirilari, endiistriyel emniyet
sistemlerini hedef alan zararl yazilimlar ve 2025 sonunda Polonya’da uzaktan terminal birimlerini fiziksel
olarak tahrip eden silici yazilim kampanyasidir. Bu kusakta amag, bilgiye erismek veya hizmeti gecici olarak
kesmek degil, donanimi kullanilamaz hale getirmektir.

6.2. Yapisal Kirilganhiklar

Endiistriyel kontrol sistemlerinin kirilganlig, kotii yonetimden ¢ok tasarim mirasindan kaynaklanmaktadir.
Bu sistemler, izole ortamlarda ¢alisacaklari varsayimiyla, giivenilirlik ve gercek zamanli yanit dncelikleriyle
tasarlanmistir. Kimlik dogrulama, sifreleme ve biitiinliik kontrolii, ¢ogu endiistriyel protokoliin tasarim
giindeminde yoktu.

= Omiir uyumsuzlugu: Endiistriyel donanimmn ekonomik émrii yirmi ila otuz yil iken, bilgi giivenligi
teknolojilerinin 6mri g ila bes yildir. Bu uyumsuzluk, sahada siirekli olarak giincel olmayan bilesen
bulunmasini yapisal hale getirir.

» Yama uygulanamazhgi: Uretimin durdurulamamasi, giivenlik yamalarinin aylarca hatta yillarca
uygulanamamasina yol acar. Bakim pencereleri kisithdir ve yama sonrasi dogrulama testleri
maliyetlidir.

- internete acik varliklar: Uzaktan izleme ihtiyaci, programlanabilir mantik denetleyicilerinin ve
uzaktan terminal birimlerinin dogrudan internete agilmasina yol ag¢maktadir. CyberAv3ngers
kampanyasinin temel giris yolu tam olarak budur.

= Tedarik zinciri ve servis saglayicl erisimi: Bakim soézlesmeleri kapsaminda iretici ve servis
saglayicilara verilen uzaktan erisim haklari, cogu zaman operatdriin goriiniirligii disinda kalmaktadir.
Amerikan yetkili makamlari, Temmuz 2026’da bu riske 6zel olarak dikkat ¢ekmis ve operatorlerin
servis saglayicilariyla dogrudan iletisim kurmasini énermistir.

= Bilgi-operasyon teknolojisi yakinsamasi: Verimlilik amaciyla kurulan bulut tabanli analitik ve
uzaktan yonetim baglantilary, iki ag arasindaki geleneksel ayrimi asindirmaktadir.

6.3. Onceden Konumlanma ve Yapay Zeka Boyutu

Cagdas tehdit manzarasmin en endise verici unsuru, saldirinin kendisi degil hazirhgidir. Onceden
konumlanma, kriz aninda kullanilmak tizere baris déneminde erisim saglanmasi ve bu erisimin sessizce
stirdiriilmesi anlamina gelir. Sektor degerlendirmeleri, 2026 itibariyla kiiresel enerji ve kamu hizmetleri
altyapisinin ticte birinden fazlasinda bu tiir faaliyetin gerceklesmis olabilecegini 6ne siirmektedir. Bu tespit,
dogrulanmasi gii¢ olmakla birlikte, savunma planlamasinin “sizinti olmus varsayimi” iizerine kurulmasi
gerektigini gostermektedir.

Yapay zeka, denklemin her iki tarafini da degistirmektedir. Saldir1 tarafinda Kkesif faaliyetlerinin
Olgeklenmesini, zafiyet analizinin hizlanmasini ve sosyal miihendislik igeriginin niteliginin artmasini
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saglamaktadir. Savunma tarafinda ise anomali tespiti, davranissal analiz ve olay miidahalesinin
otomasyonunda kullanilmaktadir. Kritik denge, tepki siiresi lizerindedir: saldir1 otomasyonu savunma
otomasyonundan hizli ilerlerse, insan operatoriin karar dongiisii devre disi kalir.

6.4. Savunma Mimarisi: Katmanlh ve Onceliklendirilmis Yaklasim

Enerji sektoriinde siber savunma, bilgi teknolojisi diinyasindan 6diing alinan yaklasimlarin dogrudan
uygulanmasiyla kurulamaz. Onceliklerin siras1 farklidir: bilgi teknolojisinde gizlilik-biitiinliik-erisilebilirlik
siralamasi gecerliyken, operasyonel teknolojide emniyet-erisilebilirlik-biitiinliik-gizlilik siralamasi esastir.
Bu farklhilik, mimarinin tamamini sekillendirmelidir.

Tablo 6.1. Enerji Sektorii igin Katmanh Siber Savunma Mimarisi
Katman Temel Tedbir ‘ Referans Cerceve

Kritik varlik envanteri, risk sahipliginin tanimlanmasi, yénetim

S ISO 27001, NIS2, CER Direktifi
kurulu seviyesinde raporlama

Yonetisim
Purdue modeline uygun bélgelendirme, DMZ, tek yonli veri

gecidi (data diode) IEC 62443-3-3, NIST SP 800-82

Mimari ayrim

Pasif ag izleme, OT varlik envanteri, protokol seviyesinde

; . - IEC 62443-2-1
derin paket incelemesi

Varlik goérinarlagu

Ayricalikh erisim yonetimi, cok faktérli dogrulama, servis

Erigim yonetimi - Lo
saglayici erigsiminin zaman sinirli olmasi

Sifir gliven (zero trust) ilkeleri

Emniyet fonksiyonu SIS sistemlerinin DCS’ten fiziksel ve mantiksal ayrimi, yerel
" . IEC 61511

ayrimi kilit mekanizmalari

Yazilim malzeme listesi (SBOM), liretici glivenlik taahhutleri,

et 2zt donanim kdkeni denetimi

Tasarimdan guvenli (secure by design)

OT'’ye 6zgu olay mudahale plani, 7/24 izleme, ulusal siber

Tespit ve mudahale .
olay merkeziyle entegrasyon

Ulusal SOME/USOM yapisi

Yedeklerin gevrimdigl saklanmasi, manuel isletim

prosedurleri, kara baslatma tatbikatlari I BT SETe

Dayaniklilik

Kirmizi takim galismalari, masa basi senaryolar, sektorel

Tatbikat ve dogrulama ortak tatbikatlar

Sdrekli iyilestirme dongusu

6.5. Diizenleyici Cercevenin Rolii

Avrupa Birligi'nde NIS2 Direktifi ve Kritik Varliklarin Dayaniklihigr Direktifi (CER), enerji operatorlerine
baglayic1 giivenlik ytikiimlilikleri getirmistir. Bu dlizenlemelerin ayirt edici 6zelligi, yonetim organlarini
kisisel olarak sorumlu tutmasi ve olay bildirimini zorunlu kilmasidir. Endiistriyel kontrol sistemleri i¢in IEC
62443 standart ailesi ve Amerikan NIST SP 800-82 rehberi, denetlenebilir bir teknik taban sunmaktadir.

Diizenleyici yaklasimin etkili olabilmesi i¢in ti¢ kosul gerekmektedir. Birincisi, uyumun belge diizeyinde degil
saha diizeyinde denetlenmesidir; bir politika dokiimaninin varligy, bir ag segmentasyonunun varligiyla ayni
sey degildir. ikincisi, olay bildiriminin cezalandirici degil 6gretici bir cercevede yapilandirilmasidir; aksi
halde raporlama eksik kalir. Ugciinciisii, kiiciik ve orta odlgekli operatérler icin uyum maliyetinin
desteklenmesidir; dagitik enerji varliklarinin ¢ogu, kurumsal siber gilivenlik kapasitesine sahip olmayan
isletmeler tarafindan isletilmektedir.
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7. DENIZ ALTI SISTEMLER: HUKUKUN ULASAMADIGI CEPHE

7.1. Stratejik Onem ve Yapisal Kirllganhk

Deniz tabanindaki altyapi, modern enerji ve iletisim sistemlerinin gériinmeyen omurgasidir. Denizalt1 dogal
gaz ve ham petrol boru hatlari kitalar arasi tedariki, yiiksek gerilim dogru akim enterkonektorleri bolgesel
elektrik entegrasyonunu, veri kablolari ise kiiresel iletisimin ezici cogunlugunu tasimaktadir. Bu varliklarin
ortak ozelligi, asir1 derecede uzun, izlenmesi gii¢ ve fiziksel olarak korunmasi pratikte imkansiz olmalaridir.

Kirilganlik ti¢ yapisal etkenden kaynaklanmaktadir. Birincisi, korumasizliktir: bir kablo veya boru hatti,
deniz tabaninda ¢iplak veya s13 gémiilii olarak, herhangi bir fiziksel bariyer olmaksizin durmaktadir. ikincisi,
izlenememesidir; binlerce kilometrelik glizergahin siirekli gézetimi, mevcut teknolojilerle ekonomik olarak
miimkiin degildir. Ugiinciisii ise onarim darbogazidir: diinya genelinde kablo onarimi yapabilen ozel
gemilerin sayisi sinirlidir ve bir arizanin medyan onarim siiresi kirk giin civarindadir. Hava kosullari, erisim
kisitlari veya eszamanl olaylar bu siireyi uzatabilmektedir.

Bu {i¢ etkenin lizerine, dordiinci ve belki de en belirleyici olani eklenmelidir: insa ile imha arasindaki maliyet
makasi. Bir denizalti boru hatt1 veya ytiksek gerilim dogru akim kablosu, 6zel déoseme gemileri, uzman
mihendislik ekipleri ve aylar siiren deniz operasyonlariyla, yliz milyonlarca ila milyarlarca dolarlik bir
yatirimla insa edilir. Ayn1 hatti kalici olarak kullanilamaz hale getirmek icin gereken arac¢ ise bundan
kiyaslanamayacak él¢iide ucuzdur. Bu makas, sekizinci béliimde gelistirilen KEAGI-T indeksinde denizalti
boru hatlarinin ve HVDC enterkonektorlerinin neden en ytiksek risk skorlar1 arasinda yer aldigini da
aciklamaktadir.

7.2. Varlik Envanteri: Boru Hatlari, Kuyu Baslar: ve Baglant1 Uniteleri

Deniz tabani altyapisy, tek bir varlik tiirii degil, birbirine bagh bir ekipman zinciridir. Zincirin goériiniir ucu
ana boru hattidir; ancak zincirin geri kalani ¢ogu zaman kamuoyunun ve hatta genel giivenlik planlamasinin
dikkatinden kagmaktadir.

= Ana tasima hatlan (trunk lines): Sahay1 veya iretici lilkeyi tiiketim noktasina baglayan biiytik caph
boru hatlaridir — Nord Stream, TirkAkim, Mavi Akim, Balticconnector bu kategoridedir. Yiiksek
kapasiteli ve tek noktadan ¢ok miktarda akisi tasidiklari i¢in en yliksek stratejik degere sahiptirler.

= Su alt1 kuyu baslan ve 1slak agaclar (subsea trees): Acik deniz platformu bulunmayan derin su
sahalarinda, her iiretim kuyusunun deniz tabaninda bulunan ve akisi, basinci ve acil kapatmayi kontrol
eden vana toplulugudur. Goriiniirliikleri cok diistiktiir; bir sahada onlarca kuyu basi bulunabilir ve her
biri, isabet almasi halinde o kuyunun tretimini durdurabilecek bir tekil nokta olusturur.

= Manifoldlar ve toplama hatlar:: Birden fazla kuyu baginin iiretimini tek bir hatta topladigi tinitelerdir.

Bir manifoldun hasar gérmesi, ona bagh biitiin kuyularin tiretimini ayni anda durdurabilir; bu nedenle
manifold, sahanin tamami i¢in orantisiz bir kirillganlik merkezidir.

= Umbilical hatlar: Kuyu baslarina elektrik, hidrolik gii¢, kontrol sinyali ve kimyasal enjeksiyon tasiyan
cok damarl kablo-hortum demetleridir. Fiziksel olarak ince ve kirilgan olmalarina karsin, kesilmeleri
halinde bagh olduklar1 kuyu basinin uzaktan kontroliinii tamamen ortadan kaldirirlar.

= PLET/PLEM baglant1 initeleri: Boru hatti uglarinin deniz tabaninda sonlandigl ve gelecekteki

baglantilara imkan taniyan yapilardir; sistemin genisleme ve bakim esnekligini saglarken, ayni zamanda
hattin en erisilebilir noktalarindan birini olugtururlar.

Bu envanterin pratik sonucu, koruma énceliginin yalnizca ana hatta degil, zincirin en zayif ve en az korunan

halkasina — ¢ogunlukla manifold veya kuyu basina — yonlendirilmesi gerektigidir. Bir saldirganin ana hatti
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vurmak i¢in kat etmesi gereken mesafe ile bir kuyu basini vurmak i¢in kat etmesi gereken mesafe birbirinden
farkli olabilir; sahanin tamaminin glivenligi, en kolay erisilebilir diiglimiin giivenligi kadardir.

7.3. Saldir1 Yontemleri: Capa Siiriikleme, Patlayici ve Su Alt1 Arac1 Operasyonlari

Deniz tabani altyapisina yonelik saldirilar iki farkli imza tasimaktadir. Birinci imza, diisiik yogunluklu ve
inkar edilebilir yontemdir: uluslararas1 sularda seyreden ticari bir gemi, ¢apasini deniz tabaninda
sliriikleyerek kabloya veya boru hattina zarar verir; fiilin kasitli oldugunu ispatlamak hukuken son derece
glctiir; onarim ise haftalar stirer. Ekim 2023 ile 2025 sonu arasinda bu yontemle Baltik havzasinda en az on
bir kablonun hasar gérdiigli degerlendirilmektedir. Yontemin gekiciligi, maliyetinin diisiikliiglinde ve inkar
edilebilirliginin ytksekligindedir: denizcilikte ¢apa kaybi ve siirtiklenmesi bilinen bir kaza tiirii oldugu igin,
her olay teknik olarak kaza aciklamasiyla savunulabilir. Yaptirim rejimlerini dolanmak icin kullanilan,
bayrak ve sigorta yapilari belirsiz golge filo gemileri bu belirsizligi derinlestirmektedir; Finlandiya'nin Aralik
2024’te el koydugu tankerin bu kategoride degerlendirilmesi, olaylarin tesadiifi olmadigi yoniindeki kanaati
glclendirmistir.

ikinci imza ise ¢ok daha yiiksek yogunluklu ve dogrudan kinetiktir: bir dalgi¢ ekibi veya su alti arac
tarafindan yerlestirilen sekilli patlayici ylikii. Bu yontem inkar edilebilirlik sunmaz — patlama izleri kaza
aciklamasiyla bagdastirilamaz — ancak buna karsilik saniyeler icinde, tamiri aylar slirecek bir hasar {iretir.
iki yéntem arasindaki se¢im, saldirganin gizlilik ile kesinlik arasinda yaptig1 bir tercihi yansitmaktadir: capa
stiriikleme daha yavas ve daha az kesin ama inkar edilebilir bir sonu¢ verirken, patlayici operasyonu daha
hizl1 ve daha kesin ama acike¢a saldir olarak okunan bir sonug verir. Bir sonraki alt boltim, bu iki yontemin
de ayni1 cografyada, birbirine bagh olaylar zincirinde nasil bir arada kullanildigini incelemektedir.

7.4. Vaka: Kuzey Akim’dan TiirkAkim’a Uzanan Hat

26 Eyliil 2022’de Bornholm adasi agiklarinda, Baltik Denizi'nin tabaninda dort ayr1 patlama meydana geldi.
Patlamalar, Rusya’dan Almanya’ya gaz tasiyan Kuzey Akim 1 ve Kuzey Akim 2 boru hatlarinin {i¢ ayri
noktasini tahrip etti. insas1 on milyar avroyu asan ve Gazprom’un yani sira Almanya (E.ON, Wintershall),
Hollanda (Gasunie) ve Fransa (Engie) menseli hissedarlar1 da bulunan bu ikiz hat sistemi giinlerce dogal gaz
s1zdirdy; sizintinin olusturdugu gaz kabarciklari, deniz ytizeyinde genis ¢apl kaynayan alanlar halinde uydu
ve hava goriintiilerine yansidi. Danimarka, Isve¢ ve Almanya makamlarinin ayr ayr yiriittigi
sorusturmalar, olayin kasith sabotaj oldugunu ve borularda patlayici izlerine rastlandigini dogruladi; ancak
Isve¢ ve Danimarka sorusturmalari, uluslararas: sularda yetki yetersizligi gerekgesiyle fail tespit edilmeden
Subat 2024’te kapatild1.

Sabotajin icra bigimi, bu raporun merkezi tezini — insa ile imha arasindaki maliyet makasin1 — en c¢arpici
bicimde 6rneklemektedir. On milyar avroyu asan bir altyapiy1 kalici olarak devre dis1 birakan operasyon,
gazetecilik arastirmalarina gore alt1 kisilik bir miirettebatin kiraladig kii¢lik bir yelkenli tekne ve yaklasik
li¢ ylz bin dolarlik bir biit¢eyle icra edilmistir. Rostock’tan kiralanan “Andromeda” adli teknede bir kaptan,
dalgiglar ve destek personeli yer almis; ekip, boru hatlarinin tizerinde patlayici yerlestirmis ve haftalar igcinde
limana donmiistiir. Aradaki oran — yiiz milyonda birin altinda bir operasyon maliyetiyle milyarlarca avroluk
bir altyapinin kalic1 olarak devre disi birakilmasi — bu raporun besinci boliimiinde tartisilan maliyet
asimetrisinin somut, dogrulanmis bir vakasidir.

Olayin failine dair somut bir gelisme, neredeyse li¢ y1l sonra, sabotajla dogrudan baglantis1 olmayan bir
ilkenin istihbarat calismasi sayesinde geldi. Almanya Federal Bassavciligi, Kuzey Akim sabotajinin bas
sliphelisi olarak eski bir Ukraynali asker hakkinda savas sugu kapsaminda iddianame hazirladi. “Kaptan” kod
adiyla anilan siipheli, 21 Agustos 2025’te Italya’da yakalandi ve 27 Kasim 2025’te Almanya’ya iade edildi;
ancak gercek kimligi uzun stire ¢oziilemedi. Kimligin nihayet ortaya ¢ikarilmasi, Tiirk istihbarat ve emniyet
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birimlerinin yaptig1 biyometrik incelemeyle miimkiin oldu — bu da Kuzey Akim dosyasiny, ilk bakista uzak
gorilinen bir baglantiyla Tiirkiye’'nin glindemine tasidi.

Baglanti, kimlik tespitinden ibaret kalmadi. Sorusturma dosyasina gore ayni siiphelinin ekibi, Romanya’dan
kiraladig1 bir yelkenli tekneyle Karadeniz’deki TtirkAkim boru hattin1 da hedef alan sabotaj girisimlerinde
bulunmus, ancak bu girisimler basarisizlikla sonuclanmistir. Bu, Nord Stream ile TirkAkim'it ayni
operasyonel zihniyetin, hatta ayni bireyin hedefleri olarak birbirine baglayan, kamuya yansimis nadir
vakalardan biridir: bir denizalti boru hattina y6nelik sabotaj kapasitesinin, tek bir olayla sinirli kalmadigi,
farkli denizlerde, farkli hatlara karsi tekrarlanabilir bir yetenek olarak var oldugu gorilmistiir.

TirkAkim ve Mavi Akim, bu tekil girisimin 6tesinde, 2025-2026 doneminde sistematik bir baski altinda kaldu.
Ocak 2025'te Rusya Savunma Bakanligi, Ukrayna’'nin TiirkAkim’i besleyen Rusya tarafindaki Russkaya
kompresor istasyonuna insansiz hava araciyla saldiri girisiminde bulundugunu, hava savunma sistemlerinin
bu girisimi etkisiz hale getirdigini acikladi. 24 Subat 2026’da Putin, FSB kurul toplantisinda yaptigi
konusmada, “Karadeniz’in dibindeki gaz sistemlerimizde olas1 bir patlamaya iliskin bilgiler aliyoruz” diyerek
TirkAkim ve Mavi Akim'in su alti kesimine yonelik bir sabotaj girisimine dair istihbarat edindiklerini
kamuoyuyla paylasti — bu kez hedef gosterilen, kiyidaki kompresor istasyonu degil, boru hattinin bizzat
deniz tabanindaki kendisiydi. Birka¢ hafta sonra Gazprom, son iki hafta i¢ginde TiirkAkim ve Mavi Akim’
besleyen tesislere yonelik toplam on iki saldir1 girisimi tespit edildigini agikladi. Nisan basinda Rusya’nin
Ankara Biiytkelciligi, Russkaya istasyonunun bu kez {i¢ insansiz hava araciyla yeniden hedef alindigini,
saldirinin hava savunma sistemleri ve mobil operasyon gruplarinin ortak miidahalesiyle ptiskiirtiildiigiinii
ve tesise zarar verilmedigini duyurdu.

Bu vakalar zincirinin Tirkiye agisindan tasidigl anlam agiktir. TirkAkim’in Karadeniz’'deki su alt1 kesimi, ne
liretim ne tiiketim ucu Tiirk topraginda olan, ancak arizasi dogrudan Tiirkiye'nin gaz arzini etkileyecek bir
varliktir; hattin giivenligi, dokuzuncu béliimde ayrintili ele alinacag gibi, Tirkiye'nin dogrudan kontrol
yetkisinin sinirli oldugu bir cografyada, liglincl taraflarin istihbarat ve karsi-sabotaj kapasitesine de
bagimhidir. Kuznietsov vakasinda oldugu gibi, tehdidin nihai olarak etkisiz kilinmasi bazen saldiriya ugrayan
tilkenin degil, tiglincii bir iilkenin (bu 6rnekte Tiirkiye’'nin) istihbarat kapasitesi sayesinde gerceklesmistir;
bu da deniz tabani giivenliginin neden ulusal degil bodlgesel bir isbirligi cercevesinde ele alinmasi
gerektiginin somut bir kanitidir.

7.5. Hukuki Bosluk

Birlesmis Milletler Deniz Hukuku S6zlesmesi, deniz alti1 kablolarinin kasten veya ihmalen zarar gérmesini
su¢ olarak tanimlamakta ve taraf devletlere kendi bayraklarini tasiyan gemiler ile vatandaslar1 hakkinda
cezai diizenleme yapma yukiimliiligi getirmektedir. Ancak bu hiikiimler ii¢ noktada yetersiz kalmaktadir.

= Yarg: yetkisi: Miinhasir ekonomik bolgede veya a¢ik denizde meydana gelen olaylarda, yetki esas
olarak bayrak devletindedir. Bayrak devleti isbirligi yapmiyorsa, kiy1 devletinin elinde etkili bir arag
kalmamaktadir.

* Durdurma ve ziyaret yetKisi: Yabanci bayrakli bir gemiyi uluslararasi sularda durdurma ve gemiye
cikma yetkisi son derece smirhidir. NATO Baltic Sentry operasyonu kapsaminda yapilan
degerlendirmeler, bu hukuki sinirin operasyonun en onemli kisitlarindan biri olduguna isaret
etmektedir.

= Ispat standardi: Kasit unsurunun ispati, cogu olayda miimkiin olmamaktadir. Kasith zarar ile denizcilik
ihmali arasindaki ayrim, adli sorusturmalarin ¢ogunda belirsiz kalmaktadir.

Bu bosluk karsisinda iki yaklasim tartisiimaktadir. Birincisi, mevcut sozlesme hiikiimlerinin kiy1 devleti
lehine daha genis yorumlanmasi ve kritik altyap1 koruma bélgelerinin tanimlanmasidir. ikincisi, kablolara
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ve boru hatlarina yonelik saldirilarin ayr1 bir uluslararasi rejim altinda diizenlenmesidir. Her iki yaklasim
da, genis bir devlet koalisyonu gerektirdigi icin kisa vadede sonug¢ vermesi gii¢ seceneklerdir.

7.6. Yanit Mimarisi

Kurumsal yanitlar, 2024 sonrasi donemde hizlanmistir. NATO, Ocak 2025’te Baltic Sentry operasyonunu
baslatmis; firkateynler, deniz karakol ugaklari ve insansiz deniz araglar1 bolgeye konuslandirilmistir. Birlesik
Krallik onciiliiglinde ytriitillen Nordic Warden girisimi, siipheli gemilerin izlenmesine odaklanmaktadir.
Avrupa Komisyonu'nun Subat 2026’da agikladigl 347 milyon euroluk paket ve Kablo Giivenligi Ara¢ Kutusu,
yatirim ile koordinasyon mekanizmalarini birlestirmektedir.

Operasyonel etkinlik acisindan belirleyici olan dort yetenek 6ne ¢ikmaktadir:

1. Deniz tabani durumsal farkindaligi: Sabit sensor aglari, dagitik akustik algilama teknolojileri ve
otonom su alt1 araglariyla glizergah boyunca stirekli veya periyodik izleme.

2. Yiizey trafigi analitigi: Otomatik tanimlama sistemi verilerinin makine 6g8renmesiyle analiz edilerek
olagandisi seyir oriintiilerinin (yavaslama, dolasma, glizergah lizerinde durma) gercek zamanl tespiti.

3. Hizh onarim Kkapasitesi: Modiiler onarim ekipmaninin boélgesel limanlarda Onceden
konumlandirilmasi ve onarim gemisi kapasitesinin bolgesel paylasim anlasmalariyla giivence altina
alinmasi.

4. YedeKlilik tasarimu: Kritik baglantilarda tek kablo bagimhliginin ortadan kaldirilmasi; cografi olarak
ayrik giizergahlarda ikinci ve liglincii hatlarin planlanmasi.

Bu yeteneklerin higbiri tek basina yeterli degildir. Caydiricilik, izleme kapasitesi ile hukuki miidahale
yetkisinin birlikte mevcut olmasina baghdir; izleyip miidahale edemeyen bir sistem, yalnizca olaylari
belgelemis olur.

7.7. Dogu Akdeniz: Maliyet Asimetrisi ve Yatirim Giivenligi

Baltik’ta gelistirilen yanit mimarisinin Dogu Akdeniz’e dogrudan aktarilmasi sinirlidir. Bolgedeki deniz yetki
alanlarina iliskin uyusmazliklar, ortak izleme ve miidahale mekanizmalarinin kurulmasini siyasal olarak
giiclestirmektedir; Baltik'ta NATO tiyeliginin sagladig1 ortak hukuki ve operasyonel zemin, Dogu Akdeniz'de
bulunmamaktadir. Buna ek olarak bolgedeki altyap1 yogunlugu hizla artmaktadir: mevcut ve planlanan dogal
gaz hatlary, elektrik enterkonektor projeleri ve veri kablolar1 ayni dar koridorlarda kesismekte, bu da tek bir
olayin ¢oklu sistem etkisi iiretme olasiligini ytikseltmektedir. Bolgedeki derin su kosullar1 ise onarim
operasyonlarini teknik olarak daha gii¢ ve daha pahali kilmaktadur.

Bu tabloya yedinci boliimiin merkezi bulgusu olan maliyet asimetrisi eklendiginde, Dogu Akdeniz’'deki
yatirim glivenligi sorunu farkli bir boyut kazanmaktadir. Bolgedeki biiytik 6lgekli projeler — Yunanistan,
Kibris ve Israil'i baglayan Great Sea Interconnector’m ilk asamasi yaklasik iki milyar avroya, bélgedeki
entegre dogal gaz sahasi gelistirmeleri ve ihrag altyapisi ise toplamda kolaylikla on milyar dolar1 asan bir
sermayeye mal olmaktadir. Bu dlgekte bir yatirimi fiilen kullanilamaz hale getirmek icin gereken arag, ticari
Olgekli bir ¢alisma sinifi su alt1 aract (ROV) veya benzer bir insansiz su alti1 platformudur. Piyasadaki ROV’lar
birkag bin dolarlik gézlem sinifi modellerden, en ug bilimsel derin deniz araglarinda onlarca milyon dolara
kadar genis bir yelpazeye yayilmaktadir; ancak bir boru hatti vanasini veya baglanti tinitesini fiziksel olarak
devre dis1 birakmaya yetecek is sinifi (work-class) bir aracin piyasa fiyati, cogunlukla birkac yiiz bin ile birkag
milyon dolar arasinda kalmaktadir. On milyar dolarlik bir yatirimin, kendi maliyetinin binde biri ila on binde
biri mertebesinde bir harcamayla etkisiz kilinabilmesi, klasik yatirim risk analizinin alisik olmadig1 bir
asimetridir.

33



x

Tesmam  TESPAM Kizil EIma Enstitiist - Kritik Enerji Altyapisi Glvenliginde Paradigma Degisimi - Eylil 2026

Bu asimetrinin siyasi sonucu, ihtilafli sinirlarda artik “oldu bittiye getirilmis” bir yatirimin giivenli
sayillamayacagidir. Yirminci ylizyilin enerji jeopolitiginde, bir devlet tartismali bir deniz alaninda fiilf yatirim
yaparak kendi lehine bir statiiko yaratabilirdi; sondaj platformunun veya boru hattinin varligl, zamanla bir
kabul edilmislik kazanirdi. Su alti sabotaj kapasitesinin bu denli ucuzlamasi, bu stratejiyi gecersiz
kilmaktadir. Deniz yetki alan1 anlasmazlig1 ¢dziilmeden insa edilen bir boru hatti veya enterkonektor,
taraflardan biri i¢in yalnizca siyasi degil, ayn1 zamanda fiziksel olarak da geri dondiirtlebilir bir yatirimdir;
siir anlasmazliginin ¢6zlimsiiz kaldig1 bir hatta yapilacak tahribat, klasik anlamda bir savas eylemi olarak
dahi okunmayabilir, ¢linkii saldiran taraf kendi egemenlik iddiasini ihlal eden bir tesisi ortadan kaldirdigini
one siirebilir. Bu nedenle Dogu Akdeniz’de deniz yetki alan1 miizakereleri tamamlanmadan yapilacak biiytik
6lcekli sabit yatirimlar, teknik ve ticari risklerin 6tesinde, kalici bir giivenlik riski tasimaktadir.
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8. TESPAM KRITIK ENERJi ALTYAPISI GUVENLIK INDEKSI (KEAGI)

8.1. Indeksin Amaci ve Sinirlari

Enerji altyapisi giivenligine iliskin degerlendirmeler, ¢ogunlukla niteliksel ve karsilastirllamaz bigimde
tiretilmektedir. Bir bolgenin “riskli” oldugunu sdylemek, kaynak tahsisi karar1 almak i¢in yeterli bilgi
saglamaz. TESPAM Kritik Enerji Altyapisi Giivenlik indeksi (KEAGI), bu boslugu doldurmak iizere
gelistirilmis, cok 6lciitlii bir konumlandirma aracidir.

Indeksin ne oldugu kadar ne olmadiginin da agikg¢a belirtilmesi gerekir. KEAGI, belirli bir désnemde belirli bir
varhigin saldirtya ugrama olasiligini tahmin eden bir 6ngorii modeli degildir. Boyle bir model, diisman
niyetine iliskin gézlenemeyen degiskenlere bagimli olacagi icin yaniltic1 bir kesinlik duygusu iiretirdi. indeks,
goreli bir konumlandirma sunar: hangi boélgenin veya varlik tiiriiniin, hangi bélgeye veya tiire kiyasla daha
yuksek yapisal risk tasidigini gosterir. Kullanim amaci, koruma yatirimlarinin ve politika dikkatinin
onceliklendirilmesidir.

8.2. Metodoloji ve Bilesenler
Indeks, 0 ile 100 arasinda bir bilesik skor tiretmektedir; yiiksek skor, yiiksek risk anlamina gelir. Bolgesel
indeks (KEAGI-B) alt1 bilesen iizerine kuruludur. Her bilesen, kendi icinde 0-100 arasinda puanlanmakta ve

agirhiklandirilmis toplamla bilesik skor elde edilmektedir.

Tablo 8.1. KEAGI-B Bilesenleri, Agirliklari ve Gostergeleri

Bilesen Agirhk Olgtiigii Olgu Baslica Gostergeler
. . o o Bolgede enerji altyapisini hedef Son 36 ayda kaydedilen saldiri sayisi; aktif
Ty . Tehd't. Yogunlugu ve %25 alabilecek aktorlerin varligi, menzili catisma varligi; devlet disi aktdrlerin menzil
Aktdr Kapasitesi M S
ve eylem sikligi kabiliyeti

Bolgedeki varliklarin kiresel/bdlgesel
%20 arz icindeki agirligi ve yerine
konulabilirligi

Bolgenin kiresel arz payi; gegis noktasi
niteligi; alternatif glizergah varligi

Hi — Hedef Degeri ve ikame
Edilemezlik

Fiziksel ve siber koruma
SZ — Savunma Zafiyeti %15 kapasitesinin yetersizlik derecesi
(ters kodlanmis)

Hava savunma yogunlugu; deniz gézetim
kapasitesi; OT guvenlik olgunlugu

OZ — Onarim ve Yeniden %15 Hasar sonrasi islevin yeniden Yedek parga stoku; mihendislik kapasitesi;
Tesis Zafiyeti ° kazanilma suresindeki yetersizlik yaptirim kaynakli tedarik kisiti

Kritik altyapi korumasina iligkin

%10 kurumsal ve hukuki gergevenin Mustakil mevzuat varligi; kurumlar arasi

YZ — Ydnetisim ve Mevzuat

Zafiyeti olgunluk eksikligi esgudim; operatdr yukumlultkleri; denetim
Bolgedeki bir kesintinin diger .. o . )
YE — Sistemik Yayilim Etkisi %15 sistemlere ve piyasalara yayllma celiilr ez sl phas e

derecesi duyarhhgi; ikincil etkilenen Ulke sayisi

Bilesen puanlari, kamuya acik olay veri tabanlari, uluslararasi kurulus raporlari, sektorel teknik
degerlendirmeler ve TESPAM uzman paneli tarafindan yapilan yapilandirilmis degerlendirmeler esas
alinarak belirlenmistir. Agirliklandirma, bilesenlerin karar alic1 agisindan eylem yaratma potansiyeline gore
yapilmistir: tehdit yogunlugu en yiiksek agirligi almakta, ciinkii diger bilesenlerin tamami ancak gergek bir
tehdidin varliginda anlam kazanmaktadir.

Tablo 8.2. KEAGI Risk Bantlari

Skor Araligi Tanim Politika Gikarimi

Acil koruma ve tahliye planlamasi; yatirnm

Kritik 80-100 Altyapi fiilen ¢atismanin hedefi durumunda kararlannin askiya alinmasi
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‘ Skor Araligi Tanim Politika Gikarimi

Aktif koruma yatirimi; yedeklilik ve stok

Yuksek 70-79 Saldiri gergeklesmis veya yiksek olasilikli zorunlulugu

Yiiksek-Orta 60-69 Yaplsal rparuzwet mevcut, tetikleyici Sen_aryo planlamasi; kritik varlik haritalamasi;
konjonkturel tatbikat

Orta 50-59 Sinirli maruziyet, gucli kurumsal kapasite Standart uyum; periyodik gézden gegirme

Dusuk-Orta 0-49 Dusuk tehdit veya yUksek dayaniklilik izleme ve erken uyari yeterli

8.3. Bélgesel Risk Indeksi (KEAGI-B 2026)

Tablo 8.3. Bolgesel Kritik Enerji Altyapisi Giivenlik indeksi, Eyliil 2026

‘ YE ‘ KEAGI ‘ Bant

1 Basra Korfezi — Hirmuz 98 96 68 60 50 98 83 Kritik

2 Kizildeniz — Bab-el Mendeb 92 85 78 75 70 88 83 Kritik

3 iran 90 85 80 85 70 78 83 Kritik

4 CJQZE?) Rusyasi (rafineri 9% 88 72 78 60 82 82 Kritik

5 Ukrayna 95 78 75 82 55 80 80 Kritik

6 Irak 82 68 88 85 90 70 80 Kritik

7 Karadeniz havzasi 80 75 62 68 58 78 72 Yiksek

8 Libya ve Kuzey Afrika 75 58 85 82 88 55 72 Yiksek

9 Bati Afrika (Nijer Deltasi) 72 52 82 78 85 48 68 YUlksek-Orta
10 Turkiye 68 78 55 58 60 72 66 Yiksek-Orta
11 Dogu Akdeniz 62 70 60 70 65 72 66 Yiksek-Orta
12 Baltik Denizi 78 62 52 65 40 68 64 Yulksek-Orta
13 BZE; i/;‘sya (Tayvan-G.Cin 55 g 50 55 45 85 64 Yiiksek-Orta
14 Latin Amerika 58 48 78 82 80 52 64 Yuksek-Orta
15 Kafkasya — Hazar 62 68 58 62 55 65 62 YUlksek-Orta
16 Glney ve Guneydogu Asya 48 58 62 65 60 60 58 Orta

17 Kuzey Denizi — Norveg 58 78 42 48 30 72 57 Orta

18 Orta ve Bati Avrupa (kara) 52 62 45 52 85 70 54 Orta

19 Kuzey Amerika 45 60 42 45 32 68 50 Orta

Kaynak: TESPAM hesaplamasi. Bilesen kisaltmalari icin bkz. Tablo 8.1. Skorlar Eyliil 2026 itibariyla gecerli olup konjonktiirel degisimlere
duyarlidir.

Tablonun en dikkat ¢ekici bulgusu, ilk alt1 siranin tamaminin birbiriyle baglantili bir ¢catisma kiimesine ait
olmasidir. Basra Kérfezi, Kizildeniz, iran ve Irak, 2026 savasinin dogrudan sahnesidir; Rusya ve Ukrayna ise
ayr1 bir ¢catismanin taraflaridir. Iki ¢atismanin eszamanlihi), kiiresel enerji sisteminin iki ayr1 yerden ayni
anda baski altina alinmasi anlamina gelmektedir ve bu, 1970’lerden bu yana goriilmemis bir yogunlasmadir.

Ikinci bulgu, yénetisim bileseninin ayirt edici giiciidiir. Irak ve Libya, tehdit yogunlugu ac¢isindan baz
bolgelerin gerisinde olmalarina ragmen, kurumsal kapasite ve mevzuat zafiyeti nedeniyle iist siralarda yer
almaktadir. Buna karsilik Kuzey Denizi ve Bat1 Avrupa, hedef degeri yiiksek olmasina ragmen giiclii kurumsal
cerceveleri sayesinde orta banda yerlesmektedir. Bu, korumanin yalnizca askeri degil, ayn1 zamanda idari
bir kapasite meselesi oldugunun sayisal ifadesidir.
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Ugiincii bulgu, Baltik Denizi'nin konumudur. Bélge, tehdit yogunlugu agisindan yiiksek puan almakta, ancak
gliclii ydnetisim ve savunma kapasitesi nedeniyle bilesik skoru sinirli kalmaktadir. Bu, gri bolge saldirilarinin
kurumsal dayaniklilikla dengelenebilecegini gostermektedir. Ayni tehdit profilinin zayif kurumsal
kapasiteye sahip bir bolgede ¢ok daha yiiksek bir skor liretecegi aciktir.

8.4. Altyap1 Tiirii Bazh Risk indeksi (KEAGI-T 2026)

Bolgesel indeks, cografi dnceliklendirme saglar; ancak koruma yatiriminin hangi varlik tiiriine yonelecegi
sorusuna cevap vermez. Bu nedenle, altyap: tiirlerine 6zgii ikinci bir indeks gelistirilmistir. KEAGI-T, alt1
bilesen kullanmaktadir: maruziyet (%25), hedef cazibesi ve stratejik deger (%20), savunulabilirlik zafiyeti
(%15), onarim stiresi ve yedek parca darbogazi (%20), ikame edilemezlik (%10) ve sistemik yayilim (%10).
Onarim bileseninin agirhiginin bolgesel indekse kiyasla yiikseltilmesi, dordiincii béliimde tartisilan “onarim
dongiistiniin savas alani olmas1” bulgusunun dogrudan yansimasidir.

Tablo 8.4. Altyapi Tiirii Bazh Giivenlik Risk indeksi, Eyliil 2026

P . Hedef Savunulabilirlik | Onarim ikame f

AT LU Maruziyet | cozibesi | zafiyeti Darbogazi | Edilemezlik ‘ LCTTIE L0

1 Rafineri ve petrokimya 95 90 75 80 70 78 84

2 LNG sivilastirma tesisi 70 92 68 95 92 85 83

3  Pompave kompresor 88 85 78 75 82 88 83
istasyonu

4 Yuksek_gerlllm trafo 72 82 72 92 80 92 81
merkezi

5 Denizalti boru hatti 68 80 90 85 88 82 80

6 ihrag terminali ve liman 82 88 70 62 75 90 78

7 HVDC enterkonektor 72 72 88 78 65 80 76

8 OT / SCADA kontrol 90 85 85 45 55 92 76
katmani

9 Deniz alti veri kablosu 85 62 92 70 55 72 74

10  Nukleer santral 35 95 55 95 95 95 74

11 Yerustlakaryakit 88 72 82 55 50 62 71
deposu

| JEULGSET 85 78 80 40 45 85 70
tasimaciligi

13  Agik deniz platformu 60 72 75 78 70 65 70
Yeralti dogal gaz

14 depolama 42 68 45 55 72 78 57

15 Dagitik YEK ve batarya 55 48 78 35 o5 45 49

varliklar

Kaynak: TESPAM hesaplamasi. Niikleer santrallerin dlislik maruziyet-gok yliksek sonug profili, bilesik skorun tek basina yeterli olmadidi,
bant analizinin de degerlendiriimesi gerektigine 6rnek teskil etmektedir.

Tablo, koruma yatirimi acisindan ti¢ dnemli sonug liretmektedir. Birincisi, ilk bes siradaki varliklarin higbiri,

ST}

klasik giivenlik anlayisinin odaklandig1 “sinir bolgesi tesisi” kategorisine girmemektedir; bunlar, tilke i¢inde,
cogunlukla sanayi bolgelerinde konumlanmus varliklardir. ikincisi, LNG sivilastirma ve trafo merkezlerinin
ist siralarda yer almasinin temel nedeni maruziyet degil, onarim darbogazidir; bu, koruma biitgesinin bir
kisminin stok ve tedarik zinciri giivencesine ayrilmasi gerektigini gostermektedir. Ugiinciisii, dagitik

yenilenebilir varliklarin en diisiik skoru almasi, enerji doniisiimiiniin giivenlik agisindan net bir kazanim
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sundugunu ortaya koymaktadir — ancak bu kazanim, siber yonetisim zafiyeti giderilmedigi takdirde
erozyona ugrayacaktir.

8.5. Bolge-Varlik Kesisim Matrisi: Sicak Noktalar

iki indeksin kesisimi, kaynak tahsisinde en yiiksek getiriyi saglayacak noktalar1 gériiniir kilmaktadir.
Asagidaki matris, secilmis bolgeler ile varlik tiirlerinin kesisiminde beklenen risk seviyesini gostermektedir.

Tablo 8.5. Bolge x Varlik Tiirii Risk Matrisi

Rafineri E:trtlljlistasyon Deniz alti sistem | LNG Lrea:Eezi Liman/terminal
Basra Korfezi — Hirmuz Kritik Yiksek Yiksek Kritik Yiksek Kritik
s'ezggggiz — Bab-el Yiiksek Kritik Yiiksek Yiiksek Orta Kritik
Avrupa Rusyasi Kritik Kritik Yiksek Yiksek Yuksek Yiksek
Ukrayna Yiksek Yiksek Orta Orta Kritik Yuksek
iran Kritik Kritik Orta Kritik Yiksek Yiiksek
Karadeniz havzasi Orta Kritik Yiksek Orta Orta Yiksek
Dogu Akdeniz Orta Yiksek Kritik Yuksek Orta Yuksek
Baltik Denizi Dusuk Orta Kritik Orta Orta Orta
Turkiye Yiksek Yiksek Yiksek Yiksek Yuksek Kritik
Dogu Asya Dusuk Orta Yiksek Yiksek Orta Yiksek

8.6. En Yiiksek Riskli Varlik ve Diigiim Noktalari

Indeksin operasyonel karsiligl, somut varliklar diizeyinde énceliklendirmedir. Asagidaki liste, kiiresel enerji
sisteminin biitiinligl agisindan en kritik ve ayni zamanda en maruz diigiim noktalarini siralamaktadir.
Siralama, varligin devre disi kalmasi halinde kiiresel arz iizerinde yaratacagl etki ile mevcut tehdit
maruziyetinin birlesiminden tiretilmistir.

Tablo 8.6. Kiiresel Oncelikli On Bes Kritik Diigiim (Eyliil 2026)

Ulke-Bolge

Varlk / Dugiim Kritiklik Gerekgesi

1 Hurmlz Bogazi gegisi iran/Umman Kuresel petrol ticaretinin beste biri; LNG icin pratik alternatifsizlik

Hirmuz baypas kapasitesinin tamamina yakini; pompa istasyonlari

2 Dogu-Bati (Petroline) Boru Hatti Suudi Arabistan hedef alindi
3 Ras Laffan LNG kompleksi Katar Kuresel LNG arzinin buytk dilimi; yeniden insa suresi yillarla élgulir
4 Abkaik isleme tesisi Suudi Arabistan Diinyanin en biyik ham petrol istikrar tesisi; 2019 emsali mevcut
5 Bab-el Mendeb gegisi Yemen/Cibuti Siveys koridorunun giiney kapisi; kiyi kontrolt el degistirdi
6 (;uhr;es): I [N (N2le iran/Katar Dunyanin en buyuk gaz sahasi; ortak rezervuar riski
7 Novqros_snysk ~ Sesharis Rusya Karadeniz ham petrol ve Urln ihracinin ana kapisi

terminali
8 Russkaya kompresor istasyonu Rusya TiirkAkim ve Mavi Akim besleme noktasi; tekrarlanan IHA girisimleri
9 ;’aetrglglz — Novorossiysk (CPC) Kazakistan/Rusya Hazar Uretiminin ana tahliye glizergahi; pompa istasyonu saldirilari
10 Ceyhan terminal kompleksi Tiirkiye ngeC\:/ive Irak-Turkiye hatlarinin ortak ¢ikisi; bolgesel givenli liman
11 Kirisi rafinerisi Rusya Ulkenin en biiyiik dizel treticilerinden; tamamen devre digi

38



x
Tesmam  TESPAM Kizil EIma Enstitiist - Kritik Enerji Altyapisi Glvenliginde Paradigma Degisimi - Eylil 2026

Varlik / Diigiim Ulke-Bolge Kritiklik Gerekgesi
12 Omsk rafinerisi Rusya Sibirya’daki en blylk tesis; menzil esiginin asildiginin kaniti
13 Baltik enterkonektor kimesi Finlandiya/Estonya Estlink hatlari ve paralel veri kablolari; tekrarlanan kesintiler
14 Malakka Bogazi gegisi Malezya/Endonezya Asya’ya yonelik akisin ana darbogazi; hentiz hedef alinmadi
15 Suveys Kanali ve SUMED hatti Misir Kizildeniz-Akdeniz baglantisi; Bab-el Mendeb riskine bagimli

Listenin ilk on sirasinda yer alan varliklarin sekizi, dogrudan veya dolayl olarak 2026 ¢atismalarinin etki
alanindadir. Bu yogunlasma, kiiresel enerji sisteminin cografi risk dagiliminin ne kadar dengesiz oldugunu
gostermektedir. Malakka Bogazi gibi hentliz hedef alinmamis diiglimlerin listede yer almasi ise, 6ngoriicii
planlamanin gerekliligine isaret etmektedir: bir varligin ge¢miste hedef alinmamis olmasi, gelecekte
alinmayacagl anlamina gelmemektedir.
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9. TURKIYE: TRANSIT ULKENIN CiFT YONLU MARUZIYETI

9.1. Yapisal Konum: Avantajin Maliyeti

Tiirkiye'nin enerji jeopolitigindeki konumu, uzun siiredir bir avantaj olarak tanimlanmstir. Ulke, Rus gazini
Avrupa’ya tasiyan TiirkAkim ile Rusya’y1 baypas eden Azerbaycan kaynakli TANAP ve Bakii-Tiflis-Ceyhan
hatlarini ayni anda barindiran tek tilkedir.

Bakii-Tiflis-Ceyhan Boru Hatti, yillik elli milyon ton kapasitesiyle Hazar petroliinii Rusya ve Iran disindaki
bir glizergahtan kiiresel piyasalara ulastirmakta; Irak-Tiirkiye Ham Petrol Boru Hatti, Kerkiik cevresindeki
tiretimi Akdeniz’e tasimaktadir. Dogal gazda Mavi Akim yillik on alti, TiirkAkim ise iki hatla toplam otuz bir
bucuk milyar metrekiip kapasite sunmakta; Bakii-Tiflis-Erzurum hatti yaklasik yirmi doért milyar
metrekiipliik Giiney Gaz Koridoru baglantisini saglamaktadir.

2026 krizi, bu konumun ikinci yliziinii gériintr kilmistir. Hirmiiz kaynakli kesintiler sonrasinda Tiirkiye'nin
cesitlendirilmis tedarik yapisi arz giivenligini korumus; Ceyhan, bélgesel 6lgekte bir “glivenli liman” kimligi
kazanmistir. Ancak ayn1 donemde TiirkAkim ve Mavi Akim’i besleyen Russkaya kompresor istasyonuna
yonelik tekrarlanan insansiz hava araci saldirisi girisimleri, Tilrkiye’nin arz giivenliginin kendi sinirlar
disindaki bir tesisin korunabilmesine bagh oldugunu goéstermistir. Rusya Savunma Bakanligi, Mart 2026’da
TirkAkim ve Mavi Akim'1 besleyen tesislere yonelik saldirt girisimlerini duyurmus; Nisan basinda yeni bir
girisimi agiklamis; Gazprom, bu hatlara bagl tesislerin iki hafta iginde on iki kez hedef alindigin1 bildirmistir.
Subat 2026 sonunda ise li¢ sabit kanatli insansiz hava aracinin Russkaya istasyonunun altyapisini hedef
aldigy, saldirinin Avrupa’ya gaz tedarikini durdurma amaci tasidigi ifade edilmistir.

Transit iilke konumunun stratejik bedeli budur: Tiirkiye, kendisi savasan taraf olmasa dahi, bagkalarinin
catismalarinda hedef kiimesinin bir pargasi haline gelmektedir. Bu durum, transit gelirlerinin
stirdiiriilebilirligini, tedarik glivenilirligini ve tilkenin enerji merkezi iddiasin1 dogrudan etkilemektedir.

9.2. Tiirkiye’nin Maruziyet Profili: U¢ Kirillganlik Kiimesi

9.2.1. Transit ve Baglant1 Kirillganligi

Tirkiye’'nin enerji altyapisy, lilke icinde baslayip biten kapali bir sistem degildir. Gaz arzi, komsu tilkelerdeki
ve hatta ikinci derece komsulardaki tesislerin ¢alismasina baglidir. Rus gazinin Tiirkiye'ye ulasmasi icin
Krasnodar’daki kompresor istasyonlarinin ¢alismasi; Azerbaycan gazinin ulasmasi icin Giircistan izerindeki
hat kesiminin glivenligi; Irak petroliiniin Ceyhan’a akmasi i¢in hattin Irak kesiminin islemesi gerekmektedir.
Bu bagimhlik zincirinin her halkasi, Tirkiye'nin dogrudan kontrol edemedigi bir giivenlik ortaminda
bulunmaktadur.

9.2.2. Girisg Noktasi Yogunlasmasi

Tiirkiye'nin enerji ithalat altyapisi, sayica sinirl giris noktasinda yogunlasmaktadir. Boru gazi i¢in Kiyikdy,
Durusu ve dogu sinirindaki giris noktalari;; LNG icin Marmara Ereglisi ve Aliaga terminalleri ile ytlizer
depolama-gazlastirma {initeleri; ham petrol i¢cin Ceyhan, Dértyol, Aliaga ve Izmit terminalleri temel
kapilardir. Rafineri kapasitesinin de az sayida biiyiik tesiste toplanmasi, ayni yogunlasma sorununu {iriin
tarafinda tekrarlamaktadir.

Bu yogunlasma, ekonomik verimlilik agisindan rasyoneldir; ancak KEAGI cercevesinde ikame edilemezlik
puanini yiikseltmektedir. Bahreyn 6rneginde goriildiigii gibi, tek bir tesisteki kesinti iilke ¢apinda etki
tiretebilmektedir. Tiirkiye'nin rafineri portfdyliniin Bahreyn’e kiyasla ¢ok daha cesitli olmasi1 6nemli bir
tampon saglamakla birlikte, kritik terminal ve giris noktalarindaki yogunlasma benzer bir risk tasimaktadir.
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9.2.3. Elektrik Sisteminin Ada Benzeri Davranisi

Tirkiye elektrik sistemi, Avrupa kita sebekesiyle senkron paralel calismakla birlikte, ticari alisveris
kapasitesi sistem biiytikliigline oranla siirlidir. Bu, bir kriz aninda disaridan biiyiik 6lgekli elektrik
ithalatiyla acik kapatmanin pratik olmadig1 anlamina gelir. Ukrayna’nin kriz doneminde komsu tilkelerden
sagladig acil ithalat kapasitesi, Tilirkiye 6lcegindeki bir sistem icin ayni rahatlamayi saglayamaz.

Sonug olarak Tiirkiye, elektrik arz giivenligini biiyiik 6l¢lide i¢ kaynaklarla ve i¢ dayaniklilikla saglamak
durumundadir. Bu, yliksek gerilim iletim omurgasinin ve kritik trafo merkezlerinin korunmasini, diger
tilkelere kiyasla daha yiiksek bir 6ncelik haline getirmektedir.

9.3. Tiirkiye Varlik Envanteri ve Risk Degerlendirmesi

Tablo 9.1. Tiirkiye ile iligkili Kritik Enerji Varliklarinin Risk Skorlari

Varlik / Sistem Baslica Tehdit Vektoru Risk Skoru

Russkaya kompresor istasyonu Rusya s .
(TurkAkim/Mavi Akim beslemesi) (Krasnodar) Uzun menzilli IHA 88 Kiitik
b TR et Pl ot ekl =ik Irak Sabotaj, IHA, siyasi kesinti 84 Kritik

esimi
Basra/Hurmuz kaynakli ham petrol ve LNG Korfez — deniz Bogaz kapanmasi, tanker saldirisi 79 Yiksek
ithalat rotalari
Ceyhap .tie.rmlnal LEE S (EE = [T Adana IHA, sabotaj, siber 76 Yiksek
tank ciftligi)
:f;?ig?m ve Ganakkale Bogazlar tanker Marmara Kaza, sabotaj, seyir glivenligi 74 Yuksek
Aliaga sanayi-rafineri-LNG kimesi izmir Yogunlasma riski, siber, sabotaj 72 Yiksek
400 kV |Ie_t|m omurgasi ve kritik trafo Ulke geneli Slber,vsabotaj, trafo tedarik 70 Yiiksek
merkezleri darbogazi
izmit rafineri ve terminal kiimesi Kocaeli Yogunlasma, deprem, siber 70 Yiksek
Turk_Aklr_n deniz alt kesimi ve Kiyikdy alim Karaden_lz - Deniz alti sabotaj, IHA 68 Yiiksek-Orta
terminali Kirklareli
ZEh TS Eeyiren 2 (Eiekan e e - Sabotaj, bolgesel istikrarsizlik 66 Yitksek-Orta
Turkiye kesimleri) Anadolu
Marmara Ereglisi LNG ve FSRU'lar (Dortyol, Marma_ra— Deniz kaynakli saldiri, siber 66 Yulksek-Orta
Saros) Akdeniz
TANAP hatti ve kompresor istasyonlari 22236??“ Sabotaj, IHA, siber 64 Yuksek-Orta
Dogu Akdeniz ve Karadeniz deniz alti . - . .
veri/elektrik kablolart Deniz Capa sturiikleme, sabotaj 62 Yuksek-Orta
Akkuyu NuUkleer Glg Santrali Mersin glnscﬁiesleme izl S, (EEE 58 Orta
Dagitik GES/RES varliklari ve inverter Ulke geneli Siber, tedarikgi tekdizeligi 56 Orta
tedarik yogunlasmasi
Silivri ve Tuz Gélu yeralti dogal gaz Marmara — Ig Yiizey tesisi saldiris, siber 52 Orta
depolama Anadolu

Kaynak: TESPAM hesaplamasi, KEAGI metodolojisi varlik diizeyine uyarlanarak. Skorlar, varligin devre disi kalmasi halinde Tiirkiye'nin
enerji arz givenligi lizerindeki etkisi ile mevcut tehdit maruziyetinin bilesimini ifade etmektedir.

Tablonun ilk iki sirasmin Tirkiye sinirlar1 disindaki varliklardan olusmasi, bu raporun Tiirkiye boliimiindeki
en onemli bulgusudur. Tirkiye'nin enerji giivenligi acisindan en yiiksek riskli iki diigtim, Tirk kamu
otoritelerinin dogrudan koruma yetkisinin bulunmadig1 topraklarda yer almaktadir. Bu durum, koruma
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stratejisinin bir bélimiiniin diplomatik ve istihbari araglarla, bir boliimiiniin ise ikame kapasite olusturarak
ylritiilmesini zorunlu kilmaktadir.

9.4. Kurumsal Cerc¢eve: Mevcut Durum ve Bosluklar

Tiirkiye’'de kritik altyap1 korumasina iliskin sorumluluk, cok sayida kurum arasinda dagilmis durumdadir.
Boru hatlar1 ve dogal gaz sisteminde BOTAS, elektrik iletiminde TEIAS, piyasa diizenlemesinde EPDK, siber
olay miidahalesinde USOM ve sektérel SOME yapilar, fiziksel giivenlikte icisleri Bakanhg ve ilgili kolluk
birimleri, hava savunmasinda Milli Savunma Bakanlig1 ve Tirk Silahli Kuvvetleri, deniz giivenliginde Deniz
Kuvvetleri ve Sahil Giivenlik Komutanlig1 gorev almaktadir. Enerji ve Tabii Kaynaklar Bakanlig, sektorel
koordinasyonu yiiriitmektedir.

Bu daginiklik, kendi basina bir kusur degildir; hicbir tilkede kritik altyapi korumasi tek bir kurumun isi
degildir. Sorun, daginikligin bir cerceve mevzuatla biitiinlestirilmemis olmasidir. Akademik literatiirde uzun
stiredir dile getirilen tespit, Tiirkiye’de kritik altyapiyr tanimlayan, kategorilere ayiran, operator
yuktmliiliiklerini belirleyen ve denetim mekanizmasini kuran miistakil bir kanunun bulunmamasidir. Tabii
diger taraftan artik tiim bakanliklarin Cumhurbaskanligl biinyesinde, olaganiistii durumlar karsisinda
koordinasyonu saglamakla gorevli ekipleri bulunmaktadir. Lakin ilgili model koordinasyon igin yeterli
degildir.

Diger taraftan Avrupa Birliginde NIS2 ve CER direktiflerinin olusturdugu biitiinlesik c¢er¢evenin
Tiirkiye’deki karsiligl, parcali diizenlemelerden olugsmaktadir.

Tablo 9.2. Kurumsal Kapasite Degerlendirmesi

Alan ‘ Mevcut Durum Baslica Bosluk

Cerceve mevzuat Sektorel diizenlemeler mevcut Kritik altyapiyl tanimlayan mustakil kanun yok
Varlik envanteri Kurum bazinda kismi envanterler Kurumlar arasi paylasilan, kritiklik derecelendiriimis

ortak envanter yok

OT/ICS’ye 6zgu zorunlu standart ve saha denetimi

Siber guvenlik USOM/SOME yapisi kurulu, olgunlasiyor sinirh

IHA savunmasi Askeri kapasite glglu ve yerli Sivil kritik tesislerde kalici konuslu koruma sinirh

Deniz tabani farkindahgi Askeri kapasite mevcut Enerji altyapisina 6zgu strekli izleme ve operator
entegrasyonu yok

Kritik yedek parca Operator bazinda stoklar Ulusal diizeyde koordine stratejik stok rejimi yok

Tatbikat kiiltiiri Sektérel tatbikatlar yapiliyor Sektorler arasi, gok aktorll bliytik olgekli senaryo
tatbikati seyrek

Sigorta ve finansman Ticari piyasaya bagimii i?lzag riski i¢in ulusal/bdlgesel havuz mekanizmasi

Bilgi paylasimi Kamu-6zel diyalog meveut Sektorel bilgi paylasim ve analiz merkezi (ISAC) yapisi

kurumsallasmamis

9.5. Tiirkiye icin Politika Onerileri

9.5.1. Kisa Vade (0-12 ay)

1. Kritik enerji varliklari ulusal envanterinin olusturulmasi. Tiim enerji altyapisi varliklari, kritiklik
derecesine gore iic kademede siniflandirilmaly; her varlik icin devre disi kalma senaryosunda beklenen
kesinti stiresi ve ikame yolu belgelenmelidir. Envanter, ilgili kurumlar arasinda giivenli bir platformda
paylasiimalidir.
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Darbogaz ekipman haritalamasi. Her Kritik tesis icin, devre disi kalmasi halinde tesis islevini en uzun
siire durduracak bilesenler tespit edilmeli; bu bilesenlerin fiziksel koruma 6nceligi ve yedek stok
durumu ayri bir kayitta izlenmelidir.

internete aqik endiistriyel cihazlarin tespiti ve kapatilmasi. Programlanabilir mantik
denetleyicileri ve uzaktan terminal birimlerinin dogrudan internete acik olup olmadigi, sektor
genelinde bir tarama kampanyasiyla tespit edilmeli ve bu erisimler derhal kapatilmahdir. Bu, en diisiik
maliyetli ve en yiiksek getirili tedbirdir.

Servis saglayicl erisimlerinin envanterlenmesi. Bakim sozlesmeleri kapsaminda tretici ve servis
saglayicilara verilen uzaktan erisim haklari kayit altina alinmali, zaman sinirl hale getirilmeli ve ¢ok
faktorli dogrulamaya baglanmahdir.

Ceyhan, Aliaga, izmit ve Kiyikéy icin éncelikli koruma planlari. Bu dért yogunlagsma noktasi icin
tesis bazli, cok vektorlii koruma planlar1 hazirlanmali; hava, kara, deniz ve siber boyutlar tek bir planda
birlestirilmelidir.

Sektorler arasi1 masa basi tatbikat. Enerji, telekomiinikasyon, su ve ulastirma sektorlerini kapsayan,
eszamanli coklu kesinti senaryosuna dayali bir tatbikat diizenlenmelidir.

Transit hatlarda ikili giivenlik protokolleri. Rusya, Azerbaycan, Giircistan ve Irak ile mevcut ikili
anlasmalara, altyapi giivenligi bilgi paylasimi ve erken uyari hiikiimleri eklenmelidir.

9.5.2. Orta Vade (1-3 yil)

1.

Kritik Altyapilarin Korunmasi Cerceve Kanunu'nun ¢ikarilmasi. Kanun; kritik altyapr tanimini,
sektorel kapsami, operator yiikiimliiliiklerini, olay bildirim zorunlulugunu, denetim mekanizmasini ve
yaptirim rejimini belirlemelidir. Avrupa Birligi'nin NIS2 ve CER direktifleriyle uyum, hem teknik kalite
hem de ticari erisim acisindan tercih edilmelidir.

Ulusal kritik yedek parca stok rejimi. Yiiksek gerilim gii¢ transformatorleri, boru hatti kompresor
setleri, rafineri kritik ekipmani ve HVDC valf gruplari i¢in ulusal diizeyde koordine edilen bir stratejik
stok olusturulmalidir. Finansman, operator katkisi ile devlet desteginin birlestirildigi bir havuz
modeliyle saglanabilir.

Mobil transformator filosu. Farkl gerilim kademelerinde, hizli konuslandirilabilir mobil
transformatér ve salt ekipmam filosu kurulmah; TEIAS biinyesinde bolgesel olarak
konuslandirilmalidir.

Kritik tesislerde kalici IHA savunma mimarisi. Tiirkiye'nin yerli hava savunma ve elektronik harp
kabiliyeti, sivil kritik enerji tesislerinin korunmasina uyarlanmalidir. Radar, radyo frekansi tespit ve
karistirma ile kisa menzilli etkisiz hale getirme katmanlarini birlestiren tesis bazli sistemler,
Ceyhan’dan baslayarak kademeli olarak kurulmalidir.

Deniz Tabam Farkindalik Merkezi. Deniz Kuvvetleri, Sahil Giivenlik, BOTAS, TEIAS, TPAO ve telekom
operatorlerini kapsayan ortak bir merkez kurulmali; denizalti boru hatlari, enterkonektorler ve veri
kablolarinin giizergahlar1 lizerinde siirekli izleme saglanmalidir. Otomatik tanimlama sistemi
verilerinin anomali analizi ile dagitik akustik algilama teknolojileri birlestirilmelidir.

Enerji sektorii icin OT giivenlik standardinin zorunlu hale getirilmesi. [EC 62443 temelli, sektore
uyarlanmis bir zorunlu standart yayimlanmali; uyum, belge diizeyinde degil saha denetimiyle
dogrulanmalidir. Kiiciik ve orta olgekli tiretim tesisleri icin uyum destegi saglanmaldir.

Enerji Sektorii Bilgi Paylasim ve Analiz Merkezi (ISAC). Kamu ve 6zel operatorler arasinda tehdit
istihbaratinin gergek zamanl paylasildigy, cezalandirici olmayan bir yap1 kurulmalidir.

Dagitik varliklarda tedarikgi cesitliligi yiikiimliiliigii. Sebeke baglant1 yonetmeliklerine, belirli bir
kurulu giiclin iizerinde tek bir tireticinin kontrol ekipmanina bagimliligi sinirlayan hiikiimler eklenmeli;
iletisim kaybi senaryolarinda giivenli varsayilan davranis zorunlu kilinmalidur.
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9.

Uriin ithalat kapasitesinin acil senaryolara hazirlanmasi. Rusya érneginin gosterdigi iizere, rafineri
kapasitesi kaybi halinde triin ithalati tek ¢ikis yoludur. Liman kabul kapasitesi, depolama ve dagitim
altyapisinin bu senaryoya hazir olup olmadigi test edilmelidir.

10. Savas riski sigortas1 havuzu. Bolgesel catisma donemlerinde ticari teminatin bulunamamasi

ihtimaline karsi, devlet destekli bir yeniden sigorta havuzu tasarlanmalidir.

9.5.3. Uzun Vade (3-10 y1l)

1.

Giris noktasi ¢esitlendirmesinin fiziksel olarak genisletilmesi. Yeni LNG kabul kapasitesi ve ilave
boru gazi giris noktalari, salt ticari degil giivenlik gerekgeleriyle de planlanmali; yeni kapasitenin
cografi dagilimy, tehdit korelasyonu dikkate alinarak belirlenmelidir.

Yeralt1 dogal gaz depolama kapasitesinin artirilmasi. Yeralti depolamanin yer {isti tesislere kiyasla
istiin savunulabilirlik profili, kapasite artirimini giivenlik politikasi agisindan da dncelikli kilmaktadir.
Hedef, yillik tiiketimin daha ytlksek bir oranini karsilayacak diizeye ulasmak olmalidir.

Yenilenebilir ve niikleer paymin artirilmasi. Yerli ve yenilenebilir kaynaklar, bogazlardan
gecirilemez ve lclincii taraflarca kesilemez olduklar i¢in jeopolitik riske karsi yapisal bir korunma
saglar. Enerji dontlisiimdj, iklim politikas1 oldugu kadar giivenlik politikasidir.

Elektrik sisteminde ada modunda ¢alisma Kabiliyeti. Iletim sistemi, biiyiik 6lgekli kesintilerde
bolgesel adalara ayrilarak calisabilecek bicimde tasarlanmali; kara baslatma kapasitesi cografi olarak
dagitilmali ve diizenli tatbikatlarla dogrulanmalidir.

Kritik ekipmanda yerli iiretim kapasitesi. Yiiksek gerilim gii¢ transformatorleri, boru hatti
kompresorleri ve endiistriyel kontrol sistemlerinde yerli liretim ve bakim kabiliyeti, tedarik zinciri
riskini azaltan yapisal bir yatirimdir.
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10. SONUC

Bu raporun c¢ikis noktasi, Vladimir Putin’in kendi tlkesinin enerji altyapisinin korunamadigina iliskin
kabuliidiir. O kabul, tekil bir savasin tekil bir ayrintis1 degil, kiiresel bir yapisal déniisiimiin en goriiniir
isaretidir. Enerji altyapisi, yirminci ytizyil boyunca korunmasi gereken ama fiilen biiytik 6l¢tide korunan bir
varlik kategorisidir. Yirmi birinci ylizyilin ilk ¢eyreginin sonunda ise, catismanin hem aract hem hedefi héline
gelmis; savasin en ekonomik, en etkili ve en az cezalandirilan cephesi olarak kurumsallasmistir.

Doéniisiimiin itici giici, tek bir teknolojik yenilik degil, birkag¢ egilimin kesisimidir. Uzun menzilli ve diisiik
maliyetli insansiz sistemler, derinlemesine hedef vurma kabiliyetini yayginlagtirmistir. Dijitallesme, saldir1
ylzeyini genisletti ve fiziksel etki lireten siber saldirilart miimkiin kilmistir. Gri bélge doktrinleri, atfedilemez
saldirilari stratejik bir ara¢ haline getirmistir. Kiiresel tedarik zincirlerinin uzamasi, hasar sonrasi onarimi
yavaslatmistir. Bu dort egilim birlestiginde, korumanin klasik bi¢cimi — cevre giivenligi ve caydiricihik —
yetersiz kalmaktadir.

Yeni paradigmanin merkezinde, hedefin degismesi vardir. Artik amag, her saldiriy1 engellemek degildir; bu,
maliyet asimetrisi nedeniyle ulasilamaz bir hedeftir. Amag, saldirinin etkisini sinirlamak, kesinti stiresini
kisaltmak ve sistemin yayilim etkisini kontrol altinda tutmaktir. Bu, koruma yatiriminin agirlik merkezini
perimetre giivenliginden dayaniklilik altyapisina kaydirmay: gerektirir: kritik yedek parga stoku, modiiler
onarim kapasitesi, tedarikei c¢esitliligi, ada modunda calisma kabiliyeti ve tatbikatla dogrulanmis kriz
prosediirleri.

Raporun iki bulgusu, paradigma degisiminin failden bagimsiz bir boyutu da oldugunu goéstermektedir.
Birincisi, 2026 Avrupa yazinin a¢iga ¢ikardigi iklim kaynakli tiretim riskidir: Paks ve Cernavoda’nin sogutma
suyu yetersizligi nedeniyle devre dis1 kalmasi, hicbir diisman aktér olmaksizin, kasith bir saldiri
kampanyasiyla ayni sonucu — eszamanli, tekrarlayan kapasite kayb1 — tiretmistir. Bu, savunulabilirligin
artik yalnizca kinetik ve siber tehditlere karsi degil, tesisin tasarim varsayimlarini asan iklimsel kosullara
kars1 da tanimlanmasi gerektigi anlamina geldigini de ortaya koymaktadir. ikincisi, deniz tabani altyapisinda
gozlemlenen maliyet makasidir: Kuzey Akim’in onarilamaz bigimde imha edilmesi, on milyar avroyu asan
bir yatirima karsilik ii¢ yiiz bin dolarlik bir operasyonla miimkiin olmus; TiirkAkim’'in su alti kesimine
yonelik tekrarlanan girisimler ile Dogu Akdeniz’deki milyar dolarlik proje portféylerinin ayni tiirde bir aragla
— ticari bir su alti araciyla — tehdit altinda olmasi, bu makasin istisna degil kural haline geldigini
gostermektedir. Ihtilafli deniz alanlarinda oldu bittiyle yatirim giivenligi yaratma stratejisi, bu makas
karsisinda gecerliligini yitirmektedir.

Raporda gelistirilen indeks, bu yeni 6nceliklerin sayisal karsiligini sunmaktadir. Bolgesel siralamanin ilk alt
sirasinin 2026’nin iki biiyiik catismasina ait olmasi, riskin cografi yogunlasmasini gostermektedir. Varlik
tiirt siralamasinda rafinerilerin, LNG tesislerinin ve trafo merkezlerinin 6ne ¢ikmasi ise, kirilganhgin
maruziyetten ¢ok onarim siiresinden kaynaklandigina isaret etmektedir. Bu iki bulgu birlikte okundugunda,
koruma politikasinin iki eksende kurulmasi gerektigi anlasilir: cografi olarak yogunlasan tehdide karsi erken
uyar1 ve aktif savunma, yapisal olarak yogunlasan kirilganliga karsi stok ve yedeklilik.

Tirkiye agisindan tablo, hem uyarict hem de firsat barindiricidir. Uyaricidir; ¢linkii tilkenin enerji giivenligi
acisindan en riskli iki diigtimii kendi sinirlari disinda bulunmaktadir ve transit iilke konumu, Tiirkiye'yi taraf
olmadigl catismalarin hedef kiimesine dahil etmektedir. Firsat barindiricidir; ¢iinkii bolgesindeki
alternatiflerin kirilganlastigi bir dénemde Ceyhan, Tiirkiye'nin liman ve boru hatti ag1 ve iilkenin
cesitlendirilmis tedarik yapisi, bolgesel bir giivenli liman kimligini giiclendirmektedir. Bu kimligin
stirdiiriilebilirligi, dogrudan altyapi glivenligi kapasitesine baghdir: givenli liman iddiasi, ancak fiilen glivenli
olundugu siirece gegerlidir.
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Son olarak, bu raporun kapsami disinda kalan ancak kaginilmaz olarak giindeme gelecek bir soru vardir.
Enerji altyapisina yonelik saldirilarin bir norm héline gelmesi, uluslararasi hukuk agisindan kabul edilebilir
midir? Bu tesislerin ¢ift kullanimli niteligi, onlar1 mesru hedef haline getirmeye yeterli midir? Sivil niifusun
1sinma, ulasim ve saglik hizmetlerine erisiminin kesilmesinin hukuki karsilig1 nedir? Bu sorulara verilecek
cevaplar, 6niimiizdeki on yilin giivenlik ortamini teknik tedbirlerden daha fazla belirleyecektir. Uluslararasi
toplumun bu alanda bir norm insa edememesi halinde, enerji altyapisi, her ¢atismanin varsayilan ilk hedefi

olarak kalacaktir. Buglinkii egilim, ne yazik ki bu yonii isaret etmektedir.
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